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Dr. Patrick Breyer — Stellungnahme vom 3. Dezember 2006 gegedéimeAusschuss des Deutschen
Bundestages fir Wirtschaft und Technologie

Neues Internetrecht —
Forderungen aus Sicht der Nutzerinnen und Nutzer

Zusammenfassung

Verbraucher fordern besseren Schutz ihrer Daten im Internet

Werbemill (,Spam“), Datenklau (,Phishing*) und Dauertuberwachungpyware”, ,Tracking“) —
Deutschlands Internetnutzer miissen zunehmend den Missbrauchateeri@firchten. Elf Organisatio-
nen fordern vom Gesetzgeber jetzt ein mutiges GegenstdbigrrSammlung und Aufzeichnung von
Daten im Internet soll auf ein Mindestmafd beschrankt werdelangen unter anderem die Deutsche
Vereinigung fur Datenschutz und die Verbraucherzentrale Bundesdeimainem gemeinsamen Forde-
rungspapier.

.Den besten Schutz vor Datendiebstahl und Datenmissbraudhestalar, wenn von vornherein még-
lichst wenige persotnliche Daten erhoben und gespeichert wetaefit,es in dem Dokument. ,Verbrau-
cherinnen und Verbraucher erwarten daher, dass sie im virtuadlen ebenso anonym und Uberwa-
chungsfrei handeln kénnen wie im wirklichen Leben.” Die Orgamisati fordern den Gesetzgeber zu-
dem auf, fir mehr Transparenz bei der Aufzeichnung und Speicheruiglipdrsr Daten im Internet zu
sorgen.

Der Regierungsentwurf des Elektronischen-Geschaftsvekketginheitlichungsgesetzes (EIGVG) sieht
dagegen sogar noch erhebliche Absenkungen des bestehenden Dateinselustzor. Die Parlamenta-
rier mussen hier mutig gegensteuern und die Anhaufung privatemiationen durch Betreiber von
Websites unterbinden. In einer Informationsgesellschaft sind die persinaten, die wir dem Internet
anvertrauen, Schliissel zu unserem Privatleben. Internetuntemedutiten diese Daten nicht endlos
horten und dem Zugriff von Datendieben und Betruigern, aber auch der 8&inidgh Behdrden ausset-
zen durfen.

Hintergrund

Die neuen Medien werden fiir das tagliche Leben immer wichtiger. Irmeler Aktivitaten finden in den
Informations- und Kommunikationsnetzen statt. Dadurch wachsen die féedien zu einer immer
wichtigeren Saule fiur die Wirtschaft heran. ,Wer sich lasti§ Marktchancen und Innovationspotenzi-
ale sichern will, muss die Angste und Befiirchtungen der Verbragchst nehmen®, mahnt Verbrau-
cherschutzminister SeehofeRie erfolgreiche Entwicklung der Telemediendienste hdagbn ab, dass
die Nutzer darauf vertrauen koénnen, dass ihre Privatsphére gémeibt.” Dieser Zusammenhang ist
durch verschiedene Umfragen ebenso erwiesen wie die Tatsdasee,viele Verbraucherinnen und
Verbrau3cher derzeit aus Sorge um ihre Privatsphére noch abtitheng von Telemediendiensten ver-
zichten.

So hat eine reprasentative Umfrage im Oktober 2@08eben, dass 61% der deutschen Internet-Nutzer
beim Online-Shopping um ihre Internetsicherheit besorgt sind. 45%etfaigten Nutzer sagten, dass die
Internetsicherheit ihr Einkaufsverhalten beeinflusst; weii®% kaufen derzeit Uberhaupt nicht im Inter-

! Pressemitteilung vom 15.03.2006, http://snipurhfmvm.

2 Erwéagungsgrund 5 der RiL 2002/58/EG.

Vgl. nur Kommission, Umfrage ,Your Views on Dataoaction”,
http://ec.europa.eu/justice_home/fsj/privacy/d@sfeport/consultation/consultation-citizens_en.@&df,
Forrester Custom Consumer Research, http://wwvaliggermany/presse/newsreleases/upload/BSA-
Forrester-Deutsch.ppt.
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net ein. 78% der Internet-Nutzer gaben an, dass ihre Hauptiamy®iebstahl ihrer persénlichen Daten
und dem Weiterverkauf ihrer Daten an Dritte gilt. 85% derzBluvertraten die Ansicht, dass die Anbie-
ter nicht genug tun, um ihre Kunden im Internet zu schiitzen.

Die Verotffentlichung der Sucheingaben von 600.000 Menschen durch das lmerrmethmen AOL hat
die besondere Dringlichkeit eines verbesserten Datenschintdaternet in das offentliche Bewusstsein
geriickt. Den 20 Mio. Datensétzen lie3en sich Namen, finanzietiariationen, Krankheiten, Informati-
onen Uiber das Sexualleben, teilweise sogar ganze LebensathiksehmenEin Missbrauch solcher
Informationen durch Kriminelle liegt nahe (z.B. flr Einbriiche, &pung, Identitatsdiebstahl, Kontakte
Padophiler zu Minderjahrigen, Stalking).

Den besten Schutz vor Datendiebstahl und Datenmissbrauch stilit @enn von vornherein moglichst
wenige personliche Daten erhoben und gespeichert werden. Vérbianen und Verbraucher erwarten
daher, dass sie im virtuellen Leben ebenso anonym und tberwachungsfrén hé@mien wie es im
wirklichen Leben weitgehend noch der Fallifies ist derzeit nicht gewéhrleistet: Wahrend jedermann
offentliche Bibliotheken, Buchladen und Kaufhduser anonym betreten und tatzenwird das Ver-
halten von Nutzern im Internet auf Schritt und Tritt aufgezeithWahrend Verbraucherinnen und
Verbraucher jederzeit Briefe ohne Absenderangabe verschickerek, missen sie sich vor dem Ver-
sand von Emails selbst gegentber kostenlosen Diensten identifizieren.

Angesichts dessen ist es zur Starkung der Privatsphare umltisvertrauens dringend erforderlich,

durchzusetzen, dass Telemediendienste so wenige persénliche Bataighch verarbeiten (Forderun-

gen 6, 9, 13, 15, 1.6, 17 und 22 unten) und dass Nutzer Uber den Umgang mit ileremwitldich frei

entscheiden kdonnen (Forderungen 5, 7 und 8 unten). Weitere Forderunyamtaaschersicht betreffen

eine hohere Transparenz der Datenverarbeitung (Forderungen 2 uncedpuwnat die Sicherung der

Meinungsfreiheit im Internet (Forderung 3 unten). In jedenh lRéksen die im Regierungsentwurf vor-

gesehenen Absenkungen des bestehenden Datenschutzniveaus vesiriert(Forderungen 1, 4, 12,

14,183, 21 und 23 unten).

Um diese Forderungen klar zu artikulieren, haben elf Gruppen dégegellschaft konkrete Anderungs-

vorschlage fir das aktuelle Gesetzesvorhaben vorgelegt:

« Der Grof3e Brudemnitps://www.dergrossebruder.)rg

* Deutsche Vereinigung fur Datenschutz DVD e:Mwfv.datenschutzverein.jle

e Forum Informatikerinnen fir Frieden und gesellschaftliche VerantwgrthlfF) e.V. ivww. fiff.de)

¢ Humanistische Union e.ViMvw.humanistische-union.jle

« Institut fir Burgerrechte & 6ffentliche Sicherheit e.\dwfw.cilip.de)

e naiin - no abuse in internet e \\W/w.naiin.orq

* Netzwerk Neue Medien e.Vwivw.nnm-ev.d®

e STOP1984\fww.stop1984.con

e Verbraucherzentrale Bundesverband eMw.vzbv.dg

e Verein zur Forderung des offentlichen bewegten und unbewegten Dmege (FoeBuD) e.V.
(www.foebud.org

e Virtueller Ortsverein der SPCvvw.vov.de

Die Vorschlage wurden von dem Juristen Patrick Breyer ausgearlheitett€lemediengesetz.devu

Breyer, http://www.daten-speicherung.de/index.pbpskandal-erfordert-aenderungen-am-telemedietgzese
entwurf/.

6 Ebenso Verbraucherzentrale Bundesverband, Stelimge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf, 2.
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Zusammenstellung der Forderungen

EIGVG-Regierungsentwurf Nr

Anderungsvorschlag

Artikel 1 -
Telemediengesetz (TMG)
§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt fur alle elektronischen I@L
formations- und Kommunikationsdienste, soweit
sie nicht Telekommunikationsdienste nach § 3| Nr.
24 des Telekommunikationsgesetzes, die ganz in
der Ubertragung von Signalen iiber Telekommu-
nikationsnetze bestehewder telekommunikati-
onsgestutzte Dienste nach 8§ 3 Nr. 25 des Tele-
kommunikationsgesetze oder Rundfunk im
Sinne von § 2 des Rundfunkstaatsvertrages|sing
(Telemedien). Dieses Gesetz gilt fir alle Anbieter
einschliellich der 6ffentlichen Stellen unabhangig
davon, ob fir die Nutzung ein Entgelt erhoben
wird.

§ 5Allgemeine Informationspflichten

(1) Diensteanbieter haben flir geschaftsmalige, in
der Regel gegen Entgelt angebotene Telemedier
folgende Informationen leicht erkennbar, unmit-
telbar erreichbar und sténdig verfigbar zu halten:

1. den Namen und die ladungsfahige Anschrift,
unter der sie niedergelassen sind, bei juristischen
Personen zusatzlich den Vertretungsberechtigten,

2. Angaben, die eine schnelle elektronische Kon-
taktaufnahme und unmittelbare Kommunikation
mit ihnen ermdglichen, einschlielRlich der Adresse
der elektronischen Post,

3. soweit der Dienst im Rahmen einer Tatigkeit
angeboten oder erbracht wird, die der behordli-
chen Zulassung bedarf, Angaben zur zustandigen
Aufsichtsbehoérde,

4. das Handelsregister, Vereinsregister, Partner-
schaftsregister oder Genossenschaftsregister, in
das sie eingetragen sind, und die entsprechends
Registernummer,

(1) Dieses Gesetz gilt fur alle elektronischen
Informations- und Kommunikationsdienste,

soweit sie nicht Telekommunikationsdienste

nach § 3 Nr. 24 des Telekommunikationsgeset-
zes, die ganz in der Ubertragung von Signalen
Uber Telekommunlkatlonsnetze bestehen-oder

Nr. 25 des Telekommunikationsgesetamer

Rundfunk im Sinne von 8 2 des Rundfunk-

staatsvertrages sind (Telemedien). Dieses Ge-
setz gilt fir alle Anbieter einschlieRlich der

1%

offentlichen Stellen unabhangig davon, ob fir
die Nutzung ein Entgelt erhoben wird.
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Anderungsvorschlag

EIGVG-Regierungsentwurf Nr
5. soweit der Dienst in Auslibung eines Berufs im
Sinne von Artikel 1 Buchstabe d der Richtlinie

89/48/EWG des Rates vom 21. Dezember 1
Uber eine allgemeine Regelung zur Anerkenr
der Hochschuldiplome, die eine mindestens (
jahrige Berufsausbildung abschlieRen (ABI.
Nr. L 19 S. 16), oder im Sinne von Artikel
Buchstabe f der Richtlinie 92/51/EWG des R:
vom 18. Juni 1992 Uber eine zweite allgemé
Regelung zur Anerkennung beruflicher Befé
gungsnachweise in Erganzung zur Richtl
89/48/EWG (ABI. EG Nr. L 209 S. 25), die 2
letzt durch die Richtlinie 97/38/EG der Komm
sion vom 20. Juni 1997 (ABI. EG Nr. 184 S.
geandert worden ist, angeboten oder erbr
wird, Angaben uber

a) die Kammer, welcher die Diensteanbieter a
horen,

b) die gesetzliche Berufsbezeichnung und
Staat, in dem die Berufsbezeichnung verlie
worden ist,

c) die Bezeichnung der berufsrechtlichen R¢
lungen und dazu, wie diese zuganglich sind,

6. in Fallen, in denen sie eine Umsatzsteuerid
fikationsnummer nach § 27a des Umsatzsteug
setzes oder eine Wirtschaf
Identifikationsnummer nach 8§ 139c der Abgal
ordnung besitzen, die Angabe dieser Nummer

§ 7 Allgemeine Grundsatze

(1) Diensteanbieter sind fiir eigene Informatior
die sie zur Nutzung bereithalten, nach den a
meinen Gesetzen verantwortlich.
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7. falls ein Beauftragter fiur Datenschutz
bestellt ist Angaben, die eine schnelle elekt-
ronische Kontaktaufnahme und unmittelba-
re Kommunikation mit diesem erméglichen,
einschliel3lich der Adresse der elektronischen
Post.
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EIGVG-Regierungsentwurf Nr

Anderungsvorschlag

(2) Diensteanbieter im Sinne der 88 8 bis 10
nicht verpflichtet, die von ihnen Ubermittelten

oder gespeicherten Informationen zu Uberwachen
eine

oder nach Umstanden zu forschen, die auf
rechtswidrige Tatigkeit hinweisen. Verpflichtyn-

gen zur Entfernung oder Sperrung der Nutzung
von Informationen nach den allgemeinen Geset-

zen bleiben auch im Falle der Nichtverantwort-

lichkeit des Diensteanbieters nach den 88 8 bis 10
88

unberihrt. Das Fernmeldegeheimnis nach 8§
des Telekommunikationsgesetzes ist zu wahren.

Abschnitt 4 Datenschutz
8 11 Anbieter-Nutzer-Verhéltnis
(1) Die nachfolgenden Vorschriften gelten nicht

fur die Erhebung und Verwendung personenbgzo-
gener Daten der Nutzer von Telemedien, soweit

die Bereitstellung solcher Dienste

a) im Dienst- und Arbeitsverhdltnis zu ays-
schlielich beruflichen oder dienstlichen Zwecken
oder

b) innerhalb von oder zwischen nicht o6ffentlichen
Stellen oder offentlichen Stellen ausschlief3lich

zur Steuerung von Arbeits- oder Geschaftsprgzes-

sen erfolgt.

(2) Nutzer im Sinne der nachfolgenden Vor-
schriften sind nur nattrliche Personen.

sifgd

(2) Diensteanbieter im Sinne der 88 8 bis 10
sind nicht verpflichtet, die von ihnen Ubermit-
telten oder gespeicherten Informationen zu
Uberwachen oder nach Umstanden zu forschen,
die auf eine rechtswidrige Tatigkeit hinweisen.
Verpflichtungen zur Entfernung oder Sperrung
der Nutzung von Informationen nach den all-
gemeinen Gesetzen bleiben auch im Falle der
Nichtverantwortlichkeit des Diensteanbieters
nach den 88 8 bis 10 unberthrt. Das Fernmel-
degeheimnis nach 8§ 88 des Telekommunikati-
onsgesetzes ist zu wahrddiensteanbieter im
Sinne der 88 8 bis 10 sind zur Entfernung
oder Sperrung der Nutzung von Informatio-
nen nur nach Vorlage eines dahin gehenden,
vollstreckbaren Titels verpflichtet, der gegen

sie oder den Anbieter der Informationen
nach Absatz 1 gerichtet ist. Wer einen An-
spruch auf Entfernung oder Sperrung der
Nutzung von Informationen gegen einen
Diensteanbieter im Sinne der 88 8 bis 10 ge-
richtlich geltend macht, tragt die Kosten des
erstinstanzlichen Verfahrens.
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EIGVG-Regierungsentwurf

Nr

Anderungsvorschlag

(3) Bei Telemedien, die iiberwiegend in der U-
bertragung von Signalen tber Telekommunika
onsnetze bestehen, gelten fir die Erhebung ur
Verwendung personenbezogener Daten der N
nur § 12 Abs. 3, 8 15 Abs. 8 und 8 16 Abs. 2 N
und 5 dieses Gesetzes.

8§ 12Grundsatze

(1) Der Diensteanbieter darf personenbezogen
Daten zur Bereitstellung von Telemedien nur €
heben und verwenden, soweit dieses Gesetz d
eine andere Rechtsvorschrift, die sich ausdrtic
lich auf Telemedien bezieht, es erlaubt oder dg
Nutzer eingewilligt hat.

(2) Der Diensteanbieter darf fur die Bereitstell
von Telemedien erhobene personenbezogene
ten fir andere Zwecke nur verwenden, SO
dieses Gesetz oder eine andere Rechtsvors
die sich ausdricklich auf Telemedien bezieht,
erlaubt oder der Nutzer eingewilligt hat.
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(3) Bei Telemedien, die Uberwiegend in der
Ubertragung von Signalen uber Telekommuni-
kationsnetze bestehgmaum Beispiel die Be-
reitstellung von Internetzugdngen oder von
Emailkonten), gelten fir die Erhebung und
Verwendung personenbezogener Daten der
Nutzer nur § 12 Abs. 8nd 4, § 13 Abs. 78 15
Abs. 8 und § 16 Abs. 2 Nr, 2aund 5 dieses
Gesetzesim Ubrigen finden die Vorschriften
des Telekommunikationsgesetzes Anwen-
dung.

(1) Der Diensteanbieter darf personenbezogene
Daten zur Bereitstellung von Telemedien nur
erheben und verwenden, soweit dieses Gesetz
oder eine andere Rechtsvorschrift, die sich aus-
dricklich auf Telemedien bezieht, es erlaubt
oder der Nutzer eingewilligt hat.

(2) Der Diensteanbieter darf fir die Bereitstel-
-lung von Telemedien erhobene personenbezo-
gene Daten fir andere Zwecke nur verwenden,
,soweit dieses Gesetz oder eine andere Rechts-
vorschrift, die sich ausdriicklich auf Telemedien
bezieht, es erlaubt oder der Nutzer eingewilligt
hat. Auf vorformulierte Einwilligungserkla-
rungen finden die 88 305 bis 310 des Birger-
lichen Gesetzbuchs unter den dort genannten
Voraussetzungen Anwendung.

(3) Der Diensteanbieter hat dem Nutzer die
Inanspruchnahme von Telemedien und ihre
Bezahlung anonym—eder—unterPseudonun
ermdglichen, soweit dies technisch méglich und
zumutbar istDie anonyme Bereitstellung is
zumutbar, wenn Telemedien dieser Art am
Markt anonym angeboten werden, es sei
denn, dass die besonderen Verhaltnisse des
Diensteanbieters entgegen steheBer Nutzer

ist Uberdie Mdglichkeit der anonymen Inan-
spruchnahmezu informieren.

Stellungnahme vom 3. Dezember 2006

www.telemediengesetz.de.vu



Neues Internetrecht — Forderungen aus Sicht derekinhen und Nutzer

EIGVG-Regierungsentwurf

Nr

Anderungsvorschlag

(3) Der Diensteanbieter darf die Bereitstelll
von Telemedien nicht voder Einwilligung des

Nutzers in eine Verwendung seiner Daten fur

andere Zwecke abhangig machen, wenn ds
Nutzer ein anderer Zugang diesenTelemediern
nicht oder in nicht zumutbarer Weise maoglic
ist.

(4) Soweit in diesem Gesetz nichts anderes
stimmt ist, sind die jeweils geltenden Vorschrif
fur den Schutz personenbezogener Daten
wenden, auch wenn die Daten nicht automati
verarbeitet werden.

A

[e

g

em

h

be
ten

siert

E

\NZur

(4) Der Diensteanbieter darf die Bereitstellung
von Telemedien nicht voder Angabe perso-
nenbezogener Datenabhangig machendie
zur Bereitstellung der Telemedien nicht er-
forderlich sind. Entsprechendes gilt fur die
Einwilligung des Nutzers in die Verarbeitung
oder Nutzung der Daten fir andere Zwecke.
Die Satze 1 und 2 gelten nichtwenn dem
Nutzer ein anderer Zugang zlen angebote-
nen Telemedien in zumutbarer Weise mdglich
ist. Im Fall des Satzes 3 hat der Diensteanbie-
ter

1. kenntlich zu machen, von welchen Anga-
ben oder Einwilligungserklarungen die Be-
reitstellung der Telemedien abhéngig ge-
macht wird und

2. die Unterrichtung des Nutzers nach § 12
Abs. 1 auch darauf zu erstrecken, in welcher
Weise ein anderer Zugang zu den Teleme-
dien moglich ist.

(wird zu Abs. 5)

(6) Der Diensteanbieter darf den Nutzer
nicht benachteiligen, weil dieser in zulassi-
ger Weise von Rechten aus diesem Gesetz
Gebrauch macht. Wenn im Streitfall der
Nutzer Tatsachen glaubhaft macht, die eine
Benachteiligung im Sinne des Satzes 1 ver-
muten lassen, tragt der Diensteanbieter die
Beweislast dafiir, dass andere, sachliche
Grinde die Behandlung des Nutzers recht-
fertigen.
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EIGVG-Regierungsentwurf

Anderungsvorschlag

§ 12a Telemediennutzungsgeheimnis

(1) Dem Telemediennutzungsgeheimnisun-
terliegen der Inhalt deNutzung von Teleme-
dien und die nédheren Umsténdeéer Nutzung,
insbesondere die Tatsache, ob jemand an einem
Telemediennutzungsvorgangeteiligt ist oder
war. Das Telemediennutzungsgeheimniser-
streckt sich auch auf die naheren Umstande
erfolgloser Telemediennutzungsversuche
sowie auf Bestandsdaten

(2) Zur Wahrung de3elemediennutzungsge-
heimnissesist jeder Diensteanbieter verpflich-
tet. Die Pflicht zur Geheimhaltung besteht auch
nach dem Ende der Tatigkeit fort, durch die sie
begriindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es
untersagt, sich oder anderen Uber das fur die
Bereitstellung der Telemedien erforderliche
MalR hinaus Kenntnis vom Inhalt oder den né&-
heren Umstanden dérelemediennutzung zu
verschaffen. Sie dirfen Kenntnisse Uber Tatsa-
chen, die denTelemediennutzungsgeheimnis
unterliegen, nur fr den in Satz 1 genannten
Zweck verwenden. Eine Verwendung dieser
Kenntnisse fur andere Zwecke, insbesondere
die Weitergabe an andere, ist nur zuldssig, so-
weit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei aus-
dricklich aufTelemedienbezieht. Die Anzei-
gepflicht nach 8 138 des Strafgesetzbuches hat
Vorrang.

Stellungnahme vom 3. Dezember 2006

www.telemediengesetz.de.vu



Neues Internetrecht — Forderungen aus Sicht derekinhen und Nutzer

10

EIGVG-Regierungsentwurf Nr

Anderungsvorschlag

§ 13Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu Be
des Nutzungsvorgangsber Art, Umfang und
Zwecke der Erhebung und Verwendung per
sonenbezogener Daten sowigber die Verarbe
tung seiner Daten in Staaten aufRerhalb des
wendungsbereichs der Richtlinie 95/46/EG

b

des

Europaischen Parlaments und des Rates vom 24
nen
bei der Verarbeitung personenbezogener Daten

Oktober 1995 zum Schutz natirlicher Persa

und zum freien Datenverkehr (ABl. EG Nr. L 281
S. 31) in allgemein verstandlicher Form zu unter-
richten, sofern eine solche Unterrichtung nicht
bereits erfolgt ist. Bei einem automatisierten Ver-
fahren, das eine spatere Identifizierung des

dung personenbezogener Daten vorbereitet, is
Nutzer zu Beginn dieses Verfahrens zu unter
ten. Der Inhalt der Unterrichtung muss fir den
Nutzer jederzeit abrufbar sein.

(2) Die Einwilligung kann auch elektronisch
klart werden, wenn der Diensteanbieter sic
stellt, dass

1. der Nutzer seine Einwilligung bewusst und
eindeutig erteilt hat,

2. die Einwilligung protokolliert wird,

3. der Nutzer den Inhalt der Einwilligung jederz
abrufen kann und

4. der Nutzer die Einwilligung jederzeit mit W|
kung fur die Zukunft widerrufen kann.

(3) Der Diensteanbieter hat den Nutzer vor Erkla-
rung seiner Einwilligung auf sein Recht nach Ab-
satz 2 Nr. 4 hinzuweisen. Absatz 1 Satz 3|qgilt
entsprechend.

(4) Der Diensteanbieter hat durch technische
organisatorische Vorkehrungen sicherzuste
dass

er-

her-

eit

r-

len,

1. der Nutzer die Nutzung des Dienstes jederzeit

beenden kann,

An4

Nut-
zers ermdglicht und eine Erhebung oder Verwen-
t de
ich-

und

(1) Der Diensteanbieter hat den Nutzer zu Be-

ginn des Nutzungsvorgangs—tberArt—Ymfang

1. dariuiber, welche personenbezogenen Daten
wie lange, in welchem Umfang und zu wel-
‘chen Zwecken erhoben, verarbeitet und ge-
nutzt werden, und

2. Uber die Verarbeitung seiner Daten in Staaten
aulRerhalb des Anwendungsbereichs der Richt-
linie 95/46/EG des Europaischen Parlaments
und des Rates vom 24. Oktober 1995 zum
Schutz naturlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien
 Datenverkehr (ABI. EG Nr. L 281 S. 31)

in allgemein verstandlicher Form zu unterrich-

ten, sofern eine solche Unterrichtung nicht be-
reits erfolgt ist. Bei einem automatisierten Ver-

fahren, das eine spéatere Identifizierung des
Nutzers ermdglicht und eine Erhebung oder
Verwendung personenbezogener Daten vorbe-
reitet, ist der Nutzer zu Beginn dieses Verfah-

rens zu unterrichten. Der Inhalt der Unterrich-

tung muss fur den Nutzer jederzeit abrufbar

sein.
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EIGVG-Regierungsentwurf

Nr

Anderungsvorschlag

2. die anfallenden personenbezogenen Daten
den Ablauf des Zugriffs oder der sonstigen N
zung unmittelbar nach deren Beendigung geld
werden,

3. der Nutzer Telemedien gegen Kenntnisna
Dritter geschutzt in Anspruch nehmen kann,

4. die personenbezogenen Daten Uber die Nut
verschiedener Telemedien durch denselben N
getrennt verwendet werden kénnen,

5. Daten nach § 15 Abs. 2 nur fur Abrechur
zwecke zusammengefihrt werden kénnen und

6. Nutzungsprofile nach 8 15 Abs. 3 nicht
Angaben zur Identifikation des Tragers des P
donyms zusammengefiihrt werden kénnen.

An die Stelle der Loschung nach Satz 1 Nr. 2
eine Sperrung, soweit einer Loéschung gesetz|
satzungsmalige oder vertragliche Aufbew
rungsfristen entgegenstehen.

(5) Die Weitervermittlung zu einem andef
Diensteanbieter ist dem Nutzer anzuzeigen.

(6) Der Diensteanbieter hat die Nutzung vo
Telemedien und ihre Bezahlung anonym ode
unter Pseudonym zu ermdéglichen, soweit dig
technisch moéglich und zumutbar ist. Der Nut-
zer ist Uber diese Moglichkeit zu informieren.

(7) Der Diensteanbieter hat dem Nutzeach
MalRgabe des § 34 BDS@uf Verlangen Aus
kunft Uber die zu seiner Person oder zu sei
Pseudonym gespeicherten Daten zu erteilen.

Auskunft kann auf Verlangen des Nutzers guch

elektronisch erteilt werden.

ube
Nut-
scht

r

hme

zung
itze

gs-
mit

Seu-

tritt
che,
ah-

nem
Die

(entfallt)

(6) Der Diensteanbieter hat dem Nutzernach
MafRgabe-des§-34-Bbseauf Verlangenun-
entgeltlich und unverziglich Auskunft tber
die zu seiner Person oder zu seinem Pseudonym
gespeicherten Daten zu erteilen. Die Auskunft
kann auf Verlangen des Nutzers auch elektro-
nisch erteilt werden.

(7) Die Speicherung von Daten im Endgeréat
des Nutzers und der Zugriff auf Daten, die
im Endgerét des Nutzers gespeichert sind, ist
nur zulassig, wenn der Nutzer dartber ge-
malR Absatz 1 unterrichtet und auf sein
Recht hingewiesen worden ist, der Speiche-
rung oder dem Zugriff zu widersprechen.
Dies gilt nicht, wenn der alleinige Zweck der
Speicherung oder des Zugriffs die Durchfih-
rung oder Erleichterung der Ubertragung
einer Nachricht tber ein Telekommunikati-
onsnetz ist oder soweit dies zwingend erfor-
derlich ist, um einen vom Nutzer ausdrick-
lich gewinschten elektronischen Informati-
ons- und Kommunikationsdienst zur Verfi-
gung zu stellen.
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EIGVG-Regierungsentwurf

Nr

Anderungsvorschlag

§ 14Bestandsdaten

(1) Der Diensteanbieter darf personenbezog
Daten eines Nutzers erheben und verwender
weit sie fir die Begriindung, inhaltliche Ausg
taltung oder Anderung eines Vertragsverhaltni
zwischen dem Diensteanbieter und dem NU
Uber die Nutzung von Telemedien erforder
sind (Bestandsdaten).

(2) Auf Anordnung der zustandigen Stellen
darf der Diensteanbieter im Einzelfall Aus-
kunft Uber Bestandsdaten erteilen, soweit die
fur Zwecke der Strafverfolgung, zur Erfullung
der gesetzlichen Aufgaben der Verfassung
schutzbehtérden des Bundes und der Lande
des Bundesnachrichtendienstes oder des Mi
tarischen Abschirmdienstes oder zur Durchset
zung der Rechte am geistigen Eigentum erfo
derlich ist.

§ 15Nutzungsdaten

(1) Der Diensteanbieter darf personenbezog
Daten eines Nutzers erheben, verarbeiten
nutzen, soweit dies erforderlich ist, um die In
spruchnahme von Telemedien zu ermdglichen
abzurechnen (Nutzungsdaten). Nutzungsd
sind insbesondere

1. Merkmale zur ldentifikation des Nutzers,

2. Angaben uber Beginn und Ende sowie des
fangs der jeweiligen Nutzung und

3. Angaben Uber die vom Nutzer in Anspr
genommenen Telemedien.

(2) Der Diensteanbieter darf Nutzungsdaten €
Nutzers Uber die Inanspruchnahme verschied
Telemedien zusammenfihren, soweit dies
Abrechnungszwecke mit dem Nutzer erforder
ist.

(3) Der Diensteanbieter darf fur Zwecke der W
bung, der Marktforschung oder zur bedarfs
rechten Gestaltung der Telemedien Nutzungs
file bei Verwendung von Pseudonymen erste
sofern der Nutzer dem nicht widerspricht. [
Diensteanbieter hat den Nutzer auf sein Wi
spruchsrecht im Rahmen der Unterrichtung na
12 Abs. 1 hinzuweisen. Diese Nutzungsprd
durfen nicht mit Daten tber den Trager des P
donyms zusammengefiihrt werden.

jene

es-
55es
tzer
ich

T — =
LI |

jene
und

an-
und

aten

Um-
uch

ines

ene
far

ich

ge-
pro-
len,
Der
der-
ch §
file
Seu-

, SOF

(2) Fur Zwecke der Strafverfolgung kann
unter den Voraussetzungen und nach Mal3-
gabe der 88 100a und 100b der Strafprozess-
ordnung angeordnet werden, dass
Diensteanbieter an Strafverfolgungsbehor-
den oder Strafgerichte unverziglich Aus-
kunft Uber Bestandsdaten zu erteilen haben.
§ 101 der Strafprozessordnung gilt entspre-
chend.

1. Merkmale zur Identifikation des Nutzers
einschlieflich Internet-Protocol-Adressen

(3) Der Diensteanbieter darf fur Zwecke der
Werbung, der Marktforschung oder zur be-
darfsgerechten Gestaltung der Telemedien Nut-
zungsprofile bei Verwendung von Pseudony-
men erstellen, sofern der Nutzer-dem-nicht w
dersprichteingewilligt hat. Ber-Diensteanbieter

hat-den-Nutzeraul-seinWiderspruchsreght im
Rahmen-derUnterrichtuhg—hach-8-12 -Abs. 1
hinzuweisen. Diese Nutzungsprofile dirfen
nicht mit Daten Uber den Trager des Pseudo-
nyms zusammengefuhrt werden.
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Anderungsvorschlag

(4) Der Diensteanbieter darf Nutzungsdaten Uiber

das Ende des Nutzungsvorgangs hinaus verarbeit

ten und nutzen, soweit sie fir Zwecke der Ab-
rechnung mit dem Nutzer erforderlich sind (Ab-
rechnungsdaten). Zur Erflllung bestehender| ge-
setzlicher, satzungsmaRiiger oder vertraglicher
Aufbewahrungsfristen darf der Diensteanbieter
die Daten sperren.

(5) Der Diensteanbieter darf an andere Dienstean-
bieter oder Dritte Abrechnungsdaten Gbermitteln,
soweit dies zur Ermittlung des Entgelts und |zur
Abrechnung mit dem Nutzer erforderlich ist. Hat
der Diensteanbieter mit einem Dritten einen Ver-

trag Uber den Einzug des Entgelts geschlossgn, so

darf er diesem Dritten Abrechnungsdaten Uper-
mitteln, soweit es fur diesen Zweck erforderlich
ist. Zum Zwecke der Marktforschung anderer
Diensteanbieter dirfen anonymisierte Nutzungs-
daten Ubermittelt werden. § 14 Abs. 2 findet ent-
sprechende Anwendung.

(6) Die Abrechnung Uber die Inanspruchnahme
von Telemedien darf Anbieter, Zeitpunkt, Dauer,
Art, Inhalt und Haufigkeit bestimmter von einem
Nutzer in Anspruch genommener Telemedien
nicht erkennen lassen, es sei denn, der Nutze
verlangt einen Einzelnachweis.

(7) Der Diensteanbieter darf Abrechnungsdaten,
die fur die Erstellung von Einzelnachweisen iber
die Inanspruchnahme bestimmter Angebote| auf
Verlangen des Nutzers verarbeitet werden,
hochstens bis zum Ablauf des sechsten Mgnats
nach Versendung der Rechnung speichern. Wer
den gegen die Entgeltforderung innerhalb digeser
Frist Einwendungen erhoben oder diese trotz
Zahlungsaufforderung nicht beglichen, dirfen|die
Abrechnungsdaten aufbewahrt werden, bis | die
Einwendungen abschliel3end geklart sind oder die

Entgeltforderung beglichen ist.
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Anderungsvorschlag

(8) Liegen dem Diensteanbieter zu dokumer
rende tatsachliche Anhaltspunkte vor, dass ¢
Dienste von bestimmten Nutzern in der Absicht in
Anspruch genommen werden, das Entgelt n
oder nicht vollstandig zu entrichten, darf er
personenbezogenen Daten dieser Nutzer lbe

fics

die

genannte Speicherfrist hinaus nur verwen
soweit diesfur Zwecke der Rechtsverfolgung
erforderlich ist. Der Diensteanbieter hat die Daten
unverzuglich zu Iéschen, wenn die Vorausset
gen nach Satz 1 nicht mehr vorliegen oder
Daten fur die Rechtsverfolgung nicht mehr beg
tigt werden. Der betroffene Nutzer ist zu un
richten, sobald dies ohne Gefahrdung des mit
Malinahme verfolgten Zweckes mdglich ist.

no-
ter-

Abschnitt 5 Schlussbestimmungen
§ 16Bulgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig

1. entgegen 8 5 Abs. 1 eine Information nicht,
nicht richtig oder nicht vollstandig verflgbar halt,

2. entgegen § 12 Abs. 3 die Bereitstellung M8
Telemedien von einer dort genannten Einwiilli-
gung abhangig macht,

3. entgegen § 13 Abs. 1 Satz 1 oder Satz 2
Nutzer nicht, nicht richtig, nicht vollstandig od
nicht rechtzeitig unterrichtet,

4. einer Vorschrift des § 13 Abs. 4 Satz 1 Nr. 1
4 oder 5 Uber eine dort genannte Pflicht zur
cherstellung zuwiderhandelt,

Si-

5. entgegen § 14 Abs. 1 oder § 15 Abs. 1 Satz 1
oder Abs. 8 Satz 1 oder 2 personenbezogeng Da
icht

ten erhebt oder verwendet oder nicht oder T
rechtzeitig I6scht oder

6. 8 15 Abs. Batz 3 ein Nutzungsprofil mit D
ten Gber den Trager des Pseudonyms zusam
fuhrt,

D
1

eine
icht
r da

Ende des Nutzungsvorgangs sowie die in Absatz 7|
den,

7un-
die

der

men

(8) Liegen dem Diensteanbietan Einzelfall

zu dokumentierende tatsachliche Anhaltspunkte
vor, dass seine Dienste von bestimmten Nutzern
in der Absicht in Anspruch genommen werden,
das Entgelt nicht oder nicht vollstandig zu ent-
gichten, darf er die personenbezogenen Daten
dieser Nutzer Uber das Ende des Nutzungsvor-
gangs sowie die in Absatz 7 genannte Speicher-
frist hinaus nur verwenden, soweit diear
Durchsetzung seiner Anspriiche gegeniber
dem Nutzer erforderlich ist. Der Dienstean-
bieter hat die Daten unverzuglich zu l6schen,
wenn die Voraussetzungen nach Satz 1 nicht
mehr vorliegen oder die Daten fur die Rechts-
verfolgung nicht mehr bendétigt werden. Der
betroffene Nutzer ist zu unterrichten, sobald
dies ohne Gefdhrdung des mit der Malinahme
verfolgten Zweckes moglich ist.

2. entgegen 8 12 Abd. die Bereitstellung von
Telemedien von einer dort genannten Einwilli-
gung abhangig macht,

2a. entgegen 8 12 Abs. 4 die Bereitstellung
von Telemedien von der Angabe nicht erfor-
derlicher personenbezogener Daten abhén-
gig macht,

3. entgegerg 12 Abs. 4 Satz 4 ode§ 13 Abs.

1 Satz 1 oder Satz 2 den Nutzer nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig
unterrichtet,

i | 4. einer Vorschrift des 8§ 13 Ab&.oder 4 Satz

1 Nr. 1 bis 4 oder 5 Uber eine dort genannte
Pflicht zur Sicherstellung zuwiderhandelt,
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Artikel 4b -

Anderung des Strafgesetzbuchs

§ 206 des Strafgesetzbuchs wird wie folgt
gefasst:

8§ 206 Verletzung des Post-Telemediennut-
zungs-oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die dem
Post; Telemediennutzungs-oder Fernmelde-
geheimnis unterliegen und die ihm als Inhaber
oder Beschéftigtem eines Unternehmens be-
kannt geworden sind, das geschaftsmaRig Post-
Telemedien oder Telekommunikationsdienste
erbringt, wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder
Beschaftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unterneh-
men zur Ubermittlung anvertraut worden und

verschlossen ist, 6ffnet oder sich von ihrem
Inhalt ohne Offnung des Verschlusses unter
Anwendung technischer Mittel Kenntnis ver-

schafft,

2. eine einem solchen Unternehmen zur Uber-
mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder
2 bezeichneten Handlungen gestattet oder for-
dert.

(3) Die Abséatze 1 und 2 gelten auch fir Perso-
nen, die

1. Aufgaben der Aufsicht Uber ein in Absatz 1
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
dessen Erméachtigung mit dem Erbringen von
Post; Telemedien-oder Telekommunikations-
diensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder
mit Arbeiten daran betraut sind.
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(4) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die ihm als
aulRerhalb des PostTelemedien- oder Tele-
kommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Ein-
griffs in das Post-Telemediennutzungs-oder
Fernmeldegeheimnis bekannt geworden sind,
wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren
Umstédnde des Postverkehrs bestimmter Perso-
nen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre nédheren Umstéan-
de, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist
oder war. Daslelemediennutzungs- und das
Fernmeldegeheimnisrstrecken sich auch auf
die ndheren Umstéande erfolgloser Verbindungs
und Nutzungsversucheund auf Bestandsda-
ten.
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EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Artikel 4b -

Anderung des Telekommunikationsgesetzes

§ 95 Abs. 2 des Telekommunikationsgesetzes
wird wie folgt gefasst:

(2) Der Diensteanbieter darf die Bestandsdaten
der in Absatz 1 Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer, zur Werbung ftr
eigene Angebote und zur Marktforschung nur
verwenden, soweit dies flr diese Zwecke erfor-
derlich ist und der Teilnehmer eingewilligt hat.
Ein Diensteanbieter, der im—Rahmen—einer b
stehenden—Kundenbeziehunyisammenhan

mit dem Verkauf eines Produkts oder einer
Dienstleistunc rechtméaflig Kenntnis von der
Rufnummer oder der Postadresse, auch der
elektronischen, eines Teilnehmers erhalten hat,
darf diese fur die Versendung von Text- oder
Bildmitteilungen an ein Telefon oder an eine
Postadresse—zu—den-in-Satz—1-genanntea Zw
cken zur Beratung der Teilnehmer, zur
Werbung fiir eigene ahnliche Angebote und
zur Marktforschung verwenden, es sei denn,
dass der Teilnehmer einer solchen Verwendung
widersprochen hat. Die Verwendung der Ruf-
nummer oder Adresse nach Satz 2 ist nur zul&s-
sig, wenn der Teilnehmer bei der Erhebung
oder der erstmaligen Speicherung der Rufnum-
mer oder Adresse und bei jeder Versendung
einer Nachricht an diese Rufnummer oder Ad-
resse zu einem der in Satz 1 genannten Zwecke
deutlich sichtbar und gut lesbar darauf hinge-
wiesen wird, dass er der Versendung weiterer
Nachrichten jederzeit schriftich oder elektro-
nisch widersprechen kaprund wenn den
Teilnehmer unmittelbar und kostenfrei eine
Widerspruchsmdoglichkeit eingeraumt wird.
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Begriindung

1. Datenschutz bei Mehrwertdiensten
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt fur alle elektronischen I@L (1) Dieses Gesetz gilt fur alle elektronischen
formations- und Kommunikationsdienste, soweit | Informations- und Kommunikationsdienste,

sie nicht Telekommunikationsdienste nach 8 3/ Nr. | soweit sie nicht Telekommunikationsdienste
24 des Telekommunikationsgesetzes, die gamnz in nach § 3 Nr. 24 des Telekommunikationsgeset-
der Ubertragung von Signalen liber Telekommu- | zes, die ganz in der Ubertragung von Signalen
nikationsnetze besteheasder telekommunikati- Uber Telekommunikationsnetze bestehen-oder

onsgestiutzte Dienste nach § 3 Nr. 25 des Tele- |telekemmunikationsgestitzte Dienste—hach 8§ 3
kommunikationsgesetze oder Rundfunk im N—25-desTelekommunikationsgesetamier

Sinne von § 2 des Rundfunkstaatsvertrages|sind Rundfunk im Sinne von 8§ 2 des Rundfunk-
(Telemedien). Dieses Gesetz gilt fir alle Anbi¢ter | staatsvertrages sind (Telemedien). Dieses Ge-
einschliellich der 6ffentlichen Stellen unabhangig | setz gilt fir alle Anbieter einschliellich der
davon, ob fir die Nutzung ein Entgelt erhoben | 6ffentlichen Stellen unabhangig davon, ob fur
wird. die Nutzung ein Entgelt erhoben wird.

Bisher gilt das Telemedienrecht auch fir sogenannte ,telekmikationsgestitzte Dienste" wie etwa
Mehrwertdienste, die tdber Mehrwertrufnummern (z.B. 0900-...) erbraehden. Solche Mehrwert-
dienste haben regelmallig die Bereitstellung bestimmter Inhatte Gegenstand (z.B. Wetteransage,
Faxabruf) und fallen daher in den Anwendungsbereich von TDG und TDD#&. hat der Bundesge-
richtshof mehrfach entschied&n.

Der aktuelle Entwurf des Telemediengesetzes sieht nunlersaals noch der erste Entwurf — vor, tele-
kommunikationsgestutzte Dienste generell vom AnwendungsbereglGdsetzes auszunehmen. Zur
Begriindung heif3t es, bei diesen Dienste handle es sich ,wedebnufa Aoch um Verteildienste”, son-
dern um ,Individualkommunikation“. Dass dies unzutreffend ist, wumeleits dargelegt. Eine telefoni-
sche Wetteransage oder ein Angebot zum Faxabruf von Wirtscfaftsitionen stellen durchaus Ab-
rufdienste dar, nicht anders als das Angebot vergleichbaremiationen im Internet. Es gibt keinen
Grund, telefonbasierte Dienste zu privilegieren. Wenn in deriiBegng von Abgrenzungsschwierig-
keiten die Rede ist, bestehen diese Schwierigkeiten aligesach im Internet ist nicht immer klar, ob
ein Telemedien- oder ein Telekommunikationsdienst vorliegt.

Telekommunikationsgestitzte Dienste insgesamt aus dem Anwendugigstoes TMG auszunehmen,
wirde aus Sicht der Nutzer vor allem dazu fihren, dass die besofddesmschutzvorschriften fir Te-
lemedien nicht mehr anwendbar wéaren. Die Datenschutzvorsohdéie TKG gelten fur Mehrwert-
dienste ebenfalls nicht, so dass nur noch das allgemeine Bundseshategesetz anwendbar ware. Dies
ware nicht akzeptabel, weil bei telefonischen Informationstiensensible Informationen anfallen, z.B.
bei Gesundheitsinformationsdiensten oder beim Telefonbanking. Diadeesa Datenschutzregelungen
des TMG missen daher ohne Rucksicht auf das eingesetzte Médialhe lektronischen Informations-
und Kommunikationsdienste gelten.

! BR-Drs. 755/03, 3: ,Zwar sollen Content-Dienstemden EU-Vorgaben nicht der sektorspezifischeruReg
lierung unterliegen, sondern fallen vielmehr imioaélen Recht unter das Teledienstegesetz bzwiMden
diendienstestaatsvertrag.”

8 Urteil vom 22.11.2001 - lll ZR 5/01; Urteil vom @8.2004 - Il ZR 96/03.
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Auch die Anwendbarkeit der tbrigen Regelungen der 88 3 ff. TMG-Beistelekommunikationsge-

stutzten Diensten sinnvoll und erforderlich. Diese Dienste sisd@gen — wie bisher — in den Anwen-
dungsbereich des Gesetzes einzubeziehen, wenn die Ubrigen Voraussetem@ 1 TMG-E erflllt

sind.

2. Erreichbarkeit der Datenschutzbeauftragten
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 5Allgemeine Informationspflichten

(1) Diensteanbieter haben fir geschaftsmalRige, in
der Regel gegen Entgelt angebotene Telemedier
mindestens folgende Informationen leicht erkenn-
bar, unmittelbar erreichbar und standig verfigbar
zu halten: [...]

7. falls ein Beauftragter fur Datenschutz
bestellt ist Angaben, die eine schnelle elekt-
ronische Kontaktaufnahme und unmittelba-
re Kommunikation mit diesem erméglichen,
einschlie3lich der Adresse der elektronischen
Post.

Das Bundesdatenschutzgesetz bestimmt: ,Betroffene kbnnen sahgiechn den Beauftragten fur den
Datenschutz wenden.” (8§ 4f Abs. 5 S. 2 BDSG). Dieser Anspruch destzgebers wird bei Teleme-
diendiensten regelmaRig dadurch vereitelt, dass der betreldiatenschutzbeauftragte vom Dienstean-
bieter nicht benannt wird und auch nicht erreichbar ist. Wenden sicbrNutzlie allgemeine Kontaktad-
resse, erhalten sie oftmals keine oder keine kompetente Ansetibst wenn ihr Schreiben ausdrticklich
an den betrieblichen Datenschutzbeauftragten gerichtet isst Hsvion auszugehen, dass dieser Miss-
stand nicht auf bosen Willen seitens der tbrigen MitarbeiteD@rste zurtickzufiihren ist, sondern dass
ihnen die erforderliche Sachkompetenz fehlt, um Datenschutzanfrageungsgemal bearbeiten zu
kdnnen.

Um zu gewabhrleisten, dass der betriebliche Datenschutzbegefgaine gesetzliche Aufgabe als An-
sprechpartner der Betroffenen erflllen kann, ist es folgitdrderlich, dass Angaben verfiigbar sind, die
eine schnelle elektronische Kontaktaufnahme und unmittelbare Korkationi mit ihm ermdglichen,
einschliellich einer Email-Adresse. Die vorgeschlagene Formudjendentiert sich an dem Wortlaut des
8§ 5 Abs. 1 Nr. 2 TMG-E.

3. Schutz der Meinungsfreiheit im Internet
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 7 Allgemeine Grundséatze

(1) Diensteanbieter sind fir eigene Informationen,
die sie zur Nutzung bereithalten, nach den allge-
meinen Gesetzen verantwortlich.
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EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

(2) Diensteanbieter im Sinne der 88 8 bis 10 s@j (2) Diensteanbieter im Sinne der 88 8 bis 10
nicht verpflichtet, die von ihnen Ubermittelten |sind nicht verpflichtet, die von ihnen tUbermit-
oder gespeicherten Informationen zu tUberwachen| telten oder gespeicherten Informationen zu
oder nach Umstdnden zu forschen, die auf |eing Uberwachen oder nach Umstanden zu forschen,
rechtswidrige Tatigkeit hinweisen. Verpflichtyn- |die auf eine rechtswidrige Tatigkeit hinweisen.
gen zur Entfernung oder Sperrung der Nutzung| Verpflichtungen zur Entfernung oder Sperrung
von Informationen nach den allgemeinen Geset-|der Nutzung von Informationen nach den all-
zen bleiben auch im Falle der Nichtverantwprt- | gemeinen Gesetzen bleiben auch im Falle der
lichkeit des Diensteanbieters nach den 88 8 bis 10 Nichtverantwortlichkeit des Diensteanbieters
unberidhrt. Das Fernmeldegeheimnis nach § 88| nach den 88 8 bis 10 unberihrt. Das Fernmel-
des Telekommunikationsgesetzes ist zu wahren. |degeheimnis nach § 88 des Telekommunikati-
onsgesetzes ist zu wahrddiensteanbieter im
Sinne der 88 8 bis 10 sind zur Entfernung
oder Sperrung der Nutzung von Informatio-
nen nur nach Vorlage eines dahin gehenden,
vollstreckbaren Titels verpflichtet, der gegen

sie oder den Anbieter der Informationen
nach Absatz 1 gerichtet ist. Wer einen An-
spruch auf Entfernung oder Sperrung der
Nutzung von Informationen gegen einen
Diensteanbieter im Sinne der 88 8 bis 10 ge-
richtlich geltend macht, tragt die Kosten des
erstinstanzlichen Verfahrens.

Nach geltendem Recht obliegt es dem Betreiber (Hosterjedbnischen Plattform eines Telemedien-
dienstes (z.B. Webseite, Internet-Forum), Anzeigen Dritter berighgeblicher Rechtsverletzungen zu
prufen und Inhalte gegebenenfalls zu sperren (8 11 TDG, § 10 TMG-E). Der Hostdebsith insofern

in einem Dilemma: Halt er Inhalte irrtimlich fur rechtmaBigd verweigert er zu Unrecht die Sperrung,
dann tragt er das Risiko, nach einer gerichtlichen Entashgi®chadensersatz an den Rechteinhaber
(beispielsweise den Inhaber gewerblicher Schutzrechte) zahtkmlie Kosten des Gerichtsverfahrens
tragen zu mussen. Halt der Hoster die Inhalte dagegen irrtufilicechtswidrig und sperrt er sie zuun-
recht, dann tragt er das Risiko, nach einer entsprechenden lggrechEntscheidung Schadensersatz an
den Inhalteanbieter wegen Vertragsverletzung zahlen und ebafitalisosten des Gerichtsverfahrens
tragen zu missen.

Diese Situation wird von Seiten der Wirtschaft zurecht keiti€iSie fuhrt dazu, dass Hoster im Zweifel
zu einer Sperrung kritischer Inhalte neigen und sich vertragieitgehende Sperrungsrechte vorbehal-

° BITKOM-Stellungnahme, Ausschussdrucksache 16(9¥&it6 30.11.2006, Seiten 7 f.: ,Zum anderen ist der
Provider erheblicher Rechtsunsicherheit ausgesetztn ein vermeintlicher Rechteinhaber eine verttieie
Rechtsverletzung geltend macht, ohne diese jedaltrrzu belegen. Der Hostprovider kann die behspte
Rechtsverletzung nicht Uberprifen; gerade im Bareim Marken- und Urheberrechtsverletzungen sind ge
nauere Hintergrundinformationen unabdingbar. Nishsonst ziehen sich allein Rechtsstreitigkeiteraaim
eine Markeninhaberschaft oft iber Jahre hin. Esig$tt angemessen, von einem Diensteanbieter diesel
Entscheidung ohne die erforderlichen Angaben urigilagen und ohne die Ermittlungsbefugnisse eires G
richts innerhalb kirzester Zeit zu verlangen umd dabei die Folgen fir eine Fehlentscheidung atifién:
Sperrt er die Inhalte nicht und besteht die gelgamhachte Rechtsverletzung, haftet er gegenibeRamin-
teinhaber. Sperrt er dagegen einen zulassigentjminahen Schadensersatzforderungen seines Verandgs
ners. Hier bedarf es unbedingt eines EinschredlessGesetzgebers, um den Diensteanbieter nicht zum
Schnellhilfsrichter mit Privathaftung zu machen§li@ Abs. 2 TMG-E kann der Gesetzgeber das Probem
durch I8sen, dass die Pflicht zur Sperrung/Entfiegnoach Satz 2 nur aufgrund einer vollstreckbarendBts-
oder Behérdenentscheidung oder jedenfalls nurffemsichtlicher Rechtswidrigkeit eines Inhalts ledst*
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ten. Unter dem Aspekt der Meinungsfreiheit ist es jedoch ictisskenn Anbieter kritischer Informatio-
nen im Internet mundtot gemacht werden kénnen, indem dem Hoster vtanDnit rechtlichen Schrit-

ten gedroht wird. Es darf nicht — wie bisher — schon die Drohungeuotitlichen Schritten und den damit
einher gehenden Kosten geniigen, um einen Hoster zur Entfernung oder Sperrung zu bewegen.

Zwangslaufig kbnnen Hoster nicht Uber die Sachkunde eines Gevietiligen, wenn es um die Frage
einer Sperrungsverpflichtung geht. Dies spricht gegen einrgerf@htliches Notice-and-take-down-
Verfahren. Im Interesse des Inhalteanbieters, aber audhodesrs'® muss eine Pflicht zur Sperrung von
Informationen deswegen eine gerichtliche Priifung voraussgtzen.

Die gerichtliche Priifung sollte maglichst im Verhéltnis zAnbieter der Informationen erfolgEnnicht

im Verhaltnis zum Hoster. Der Hoster hat regelméaf3ig keieneig Interesse an dem Informationsangebot
und wird im Zweifel zur vorsorglichen Sperrung von Angeboten geseigt Dies ist der Meinungsfrei-
heit abtraglich und belastet auch die Gerichte, weil dertedrzbieter gegebenenfalls anschliefend ein
gesondertes Verfahren zur Aufhebung der Sperrung einleiten mussgefioetliche Prufung im Ver-
héltnis zum Anbieter der Informationen hat auch den Vorteil, dxsss im Grundsatz nicht verantwortli-
che — Hoster nicht involviert ist und dementsprechend keine Kasigent muss. Der Informationsanbie-
ter kann unmittelbar Rechtsmittel gegen eine ihn betreff@wehtsentscheidung einlegen. Auch hat er
einen Schadensersatzanspruch gegen den vermeintlichen Rechteinlesivedieser zu Unrecht einen
vorlaufigen Titel erwirkt und vollstreckt (88 945, 717 Abs. 2 ZPO).

Ein gerichtliches Vorgehen gegen den Anbieter der Informatia@tdReichteinhabern regelméafig zumut-
bar’® Die Vorschriften der Zivilprozessordnung erméglichen es, inttelizzester Zeit eine einstweili-
ge Verfugung zu erwirken. Wenn sich eine ladungsféahige Ansaed Anbieters der Informationen
nicht ermitteln lasst, kennt das Zivilprozessrecht Erterctingen (z.B. offentliche Zustellung). Leitet der
Rechteinhaber dennoch ein Verfahren gegen den Diensteanbietat e ,jim zuzumuten, die Kosten
des erstinstanzlichen Verfahrens zu tragen. Er kann den Infiaéiesx dann auf Erstattung dieser Kosten
in Anspruch nehmen (8 823 BGB). Ein gesondertes Notice-and-take-dexaixen ist demnach nicht
im Interesse der Rechteinhaber erforderlich. Es ist nichthglich, weshalb Rechteinhaber im Bereich
der Telemedien besser gestellt werden sollten als allgefRechteinhabern begegnen bei der Durchset-
zung ihrer Rechte stets Schwierigkeiten, nicht nur im Bereich vomeéeien.

Die vorgeschlagene Erganzung des 8§ 7 Abs. 2 TMG-E regelt dreiednEmwerden Diensteanbieter im
Sinne der 88 8 bis 10 TMG verpflichtet, gerichtliche Entslirggen im Verhéaltnis zum Inhalteanbieter
zu beachten. Rechteinhaber missen die Gerichte dadurch nichttdogx®tpruch nehmen. Fir Hoster
hat diese Regelung den Vorteil, dass sie von der Haftung gegehidrarKunden befreit sind. Sind sie
namlich rechtlich zur Sperrung verpflichtet, kénnen sie auchdlder spateren Aufhebung des Titels
nicht auf Schadensersatz in Anspruch genommen werden. Zweitenigestimmt, dass Diensteanbieter
zur Entfernung oder Sperrung von Informationen nur verpflichtet sindnwer Anspruchsteller einen
entsprechenden, vollstreckbaren Titel vorlegt. Fir Inhalteanbiatediese Regelung den Vorteil, dass
die Gefahr einer voreiligen Sperrung von Angeboten ohne gerightfalifung eingedammt wird. Auch

10 vgl. Ebay, Stellungnahme vom Mai 2005, http://wamkunft-ebusiness.de/E-
Business/Redaktion/Pdf/Gesetze/Stellungnahmen/stediyngnahme-telemediengesetz-
rundfunk,property=pdf,bereich=ebusiness,sprachewtiefrue.pdf, Seite 7; Deutsche Telekom AG, Stejtun
nahme vom 06.05.2005, http://www.zukunft-ebusirted&-
Business/Redaktion/Pdf/Gesetze/Stellungnahmenfkieiglekom-ag-stellungnahme-telemediengesetz-
rundfunk,property=pdf,bereich=ebusiness,sprachewbtefrue.pdf, Seite 15.

1 Ebenso BITKOM, Stellungnahme vom 12.05.2005,
http://www.bitkom.org/files/documents/050512_BITKG®8ellungnahme_TMG_und_9 RAeStV.pdf, Seite
6.

12 Ebenso OLG Disseldorf 26.04.2006, Az. 1-15 U 180/Dafiir spricht auch, dass der Streit, ob einé-Me
nungsaulierung zulassig ist, grundsatzlich zwisdeenjenigen, der sie als eigene aufgestellt hatdemadje-
nigen, der sich durch sie verletzt fuhlt, ausgeiragyerden sollte.”

13 Ebenso OLG Diisseldorf 26.04.2006, Az. 1-15 U 180/0
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»~Abmahnwellen“ gegen Hoster werden auf diese Weise unterbuBdéhelilich sieht die vorgeschlage-
ne Regelung vor, dass Diensteanbieter von den Kosten der engfickten gerichtlichen Prifung frei-
gehalten werden.

Die vorgeschlagene Regelung starkt damit die Meinungsfteineler Informationsgesellschaft und be-
seitigt die fiir Hoster bisher bestehende Rechtsunsiché&theit.

4. Datenschutz bei Internetzugangen und Emaildiensten
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
8 11 Anbieter-Nutzer-Verhéltnis

(3) Bei Telemedien, die tiberwiegend in der U- @ (3) Bei Telemedien, die Uberwiegend in der
bertragung von Signalen tiber Telekommunikati- | Ubertragung von Signalen uber Telekommuni-
onsnetze bestehen, gelten fir die Erhebung und | kationsnetze bestehgaum Beispiel die Be-
Verwendung personenbezogener Daten der Nutzer reitstellung von Internetzugangen oder von
nur 8 12 Abs. 3, 8 15 Abs. 8 und § 16 Abs. 2 Nr. 2 | Emailkonten), gelten fir die Erhebung und
und 5 dieses Gesetzes. Verwendung personenbezogener Daten der
Nutzer nur § 12 Abs. Bnd 4, § 13 Abs. 78 15
Abs. 8 und § 16 Abs. 2 Nr, 2aund 5 dieses
Gesetzesim Ubrigen finden die Vorschriften
des Telekommunikationsgesetzes Anwen-
dung.

In der Praxis wirft die Abgrenzung der Telemediendienste vorkdelmunikationsdiensten schon seit
Erlass der entsprechenden Gesetze bisher ungeldoste Fragériauibs. 3 TMG-E in Verbindung mit
seiner Begrindung lost die Abgrenzungsprobleme tberzeugend. Zur IKiagsteollte allerdings die
Absicht der Entwurfsverfasser in den Gesetzestext aufgenommdanyeie Bereitstellung von Internet-
zugangen und von Emailkonten zu regeln. Ob diese Dienste namlick' ,gder ,Uberwiegend” Tele-
kommunikation zum Gegenstand haben, ist unklar. Dass Email- undetifezcess-Provider ,neben der
Ubertragungsdienstleistung noch eine inhaltliche Dienstleisturigtanb wiirden, wie die Entwurfsver-
fasser meineh ist unzutreffend. Diese Provider bieten lediglich den ZugangrameKommunikations-
netz an und ermdglichen damit mittelbar den Zugriff auf fremddtmhidicht anders verhalt es sich mit
Anbietern von Telefonanschlissen, die ebenfalls den Abruf freimdalte Gber das Telefonnetz ermdg-
lichen (z.B. Faxabruf, Mehrwertdienste), ohne dass sie dadurch zu Anbieter goredien wirden.

Der zweite Halbsatz des hier unterbreiteten Anderungdviags: (,im Ubrigen finden die Vorschriften

des Telekommunikationsgesetzes Anwendung®) stellt klar, dasdntrhet-Kommunikationsdienste

vollumfanglich die Datenschutzvorschriften des TKG Anwendung fireeschliel3lich des Fernmelde-
geheimnisses und der 88 91 ff. TKG. Ohne diese Klarstellung betteGefahr, dass Anbieter, die nur
~uberwiegend" Telekommunikation anbieten, meinen kénnten, auch nueisglwden Datenschutzvor-

schriften des TKG zu unterstehen und im Ubrigen nur denen des BEdSGsolche Absenkung des Da-
tenschutzniveaus wéare im Hinblick auf die hochsensiblen perkénliDaten, die bei Internetzugangs-
und Emailprovidern anfallen, inakzeptabel.

Halbsatz 1 des Anderungsvorschlags beruicksichtigt, dass eactodstellung des Gesetzgebers des
TDDSG auch Kommunikationsdienste im Internet von den strengemdaaigizregelungen des Gesetzes
erfasst sein sollten. Nachdem die Vermittiung fremder Intelte Griinden des Rechtssicherheit dem
Telekommunikationsdatenschutzrecht zuzuordnen ist, darf dieszickihem unangemessenen Absin-
ken des Datenschutzniveaus fuhren. Die besonderen Gefahren Riivaisphére im Bereich von Kom-

14 vgl. BITKOM-Stellungnahme, Ausschussdrucksache ¥%(6 vom 30.11.2006, Seiten 7 f.
> Entwurfsbegriindung zu § 1 Abs. 1 Satz 1 TMG.
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munikationsdiensten im Internet erfordern ein hoheres Datenschaural®es bisher bei sonstigen Te-
lekommunikationsdiensten (z.B. Sprachtelefonie) gewahrlestteGerade im Bereich des Internet fallt
eine Vielzahl sensibler Daten an (z.B. der genaue Ablauf demnbthutzung, sog. ,Clickstream"), wes-
wegen dasselbe Datenschutzniveau gewahrleistet sein sollte wmnbggen Telemediendiensten.

Wenigstens die datenschutzrechtlichen Grundprinzipien des Telensadiesnmissen auch auf Internet-
Kommunikationsdienste Anwendung finden. Das TKG gewahrleistet nigds. Insbesondere gibt es
keine Vorschriften, die den Grundsatz der Anonymitat und Datenspatdastschreiben, wie es § 12
Abs. 3 und 4 TMG in der hier vorgeschlagenen Fassung tun (sietleriogen 5 und*9). Hinsichtlich
der zentralen Bedeutung dieser Grundsétze wird auf die Begriiddu@rderungen 6 und’#erwie-
sen.

Es ist inakzeptabel, dass der TMG-Entwurf nicht auf den Grundsatnonymitat (8 13 Abs. 6 TMG-E
bzw. § 12 Abs. 3 TMG in der hier vorgeschlagenen Fassung) Bezug wminthdadurch den Eindruck
erweckt, dieser finde auf Internet-Kommunikationsdienste kém&endung mehr. Diese im Entwurf
nicht begrindete Verschlechterung der bisherigen Rechtsiage beseitigt werden, indem ein entspre-
chender Verweis aufgenommen wird.

Auch die Regelung Uber die Verarbeitung von Daten im Endgerat deersligsieche 13. Forderufig
muss auf Internet-Kommunikationsdienste Anwendung finden. Dies igbaeatlich vorgegeben. Aus
diesem Grund wurde ein Verweis auf § 13 Abs. 7 TMG in der hieregoldagenen Fassung (siehe 13.
Forderung’) aufgenommen.

Schlief3lich verweist der vorgeschlagene § 11 Abs. 3 TMG dif Bbs. 2 Nr. 2, 2a und 5 TMG-E, um
die Anwendbarkeit der BuRgeldbestimmung klarzustellen, soweitl2eA®s. 3 und 4 sowie § 15 Abs. 8
TMG-E absichern, die auch auf Internet-Kommunikationsdienste Anwendung fintem sol

5. Vorformulierte Einwilligungserklarungen
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 12Grundsatze

(2) Der Diensteanbieter darf fur die Bereitstell J@ (2) Der Diensteanbieter darf fir die Bereitstel-
von Telemedien erhobene personenbezogene Da-lung von Telemedien erhobene personenbezo-
ten fir andere Zwecke nur verwenden, soweit|gene Daten fir andere Zwecke nur verwenden,
dieses Gesetz oder eine andere Rechtsvorschrift,soweit dieses Gesetz oder eine andere Rechts-
die sich ausdrucklich auf Telemedien bezieht, es|vorschrift, die sich ausdrucklich auf Telemedien
erlaubt oder der Nutzer eingewilligt hat. bezieht, es erlaubt oder der Nutzer eingewilligt
hat. Auf vorformulierte Einwilligungserkla-
rungen finden die 88 305 bis 310 des Birger-
lichen Gesetzbuchs unter den dort genannten
Voraussetzungen Anwendung.

Dieser Vorschlag dient dem Zweck, den Zugriff auf sendlulezerdaten auf das erforderliche Mal3 zu
beschranken. Er ist vor dem Hintergrund zu sehen, dass Anbietd@rlamediendiensten in der Praxis
verbreitet das Schlupfloch der elektronischen Einwilligung myjtmen sich den ausgewogenen gesetzli-
chen Regelungen uber die Erhebung und Verwendung von Nutzerdaten zu ent2iehErbringung
eines Telemediendienstes wird gegenwartig oft davon abhaagigait, dass der Nutzer eine — meist
unklar formulierte und mehrere Seiten lange — Einwilligungsarktfirabgibt. Insbesondere grol3e US-

16 Seite 25.
7 Seite 25.
18 Seite 35.
¥ Seite 35.
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amerikanische Unternehmen nutzen diese Mdglichkeit, um die bglsetzRegelungen quasi insgesamt
abzubedingen: Sie verlangen bei der Anmeldung die Einwilligung deddf, jeden Klick und jede Ein-
gabe des Nutzers auf Vorrat speichern zu durfen, vorgeblich, wsbMuch bekampfen und eine be-
darfsgerechte Gestaltung ihrer Dienste anbieten zu kbnnen.

Im ,wirklichen" Leben ist eine derartige Praxis undenkbar. Niechwirde unterschreiben, wenn ihm ein
Buchladen oder Kaufhaus ein entsprechendes Einwilligungsformulagearlwiirde. Dass die Einwilli-
gung im Internet mit nur einem Klick zu haben ist, nutzen Telemediestdieur Umgehung der gesetzli-
chen Verarbeitungsrestriktionen aus.

Dabei hat der Bundesgerichtshof wiederholt die Grenzen dgmastorformulierter Einwilligungserkla-
rungen aufgezeigt und diese Erklarungen als Allgemeine Gedmdifigungen eingeordnét.Als sol-
che unterliegen vorformulierte Einwilligungserklarungen einer elngssenheits- und Transparenzkon-
trolle (8 307 BGB). Insbesondere sind Regelungen unwirksam, diweséntlichen Grundgedanken der
gesetzlichen Regelung, von der abgewichen wird, nicht zu vereinbaren sind (Bs3@’ M. 1 BGB).

Leider hat sich diese Rechtsprechung in der Praxis der Tekmedch nicht durchgesetzt. Weder den
Diensteanbietern noch den Aufsichtsbehérden ist bewusst, dassutels@r der Vertragsfreiheit fur
vorformulierte Einwilligungserklarungen nicht gilt, weil hierikke echte Einflussméglichkeit des Einwil-
ligenden besteht. Selbst Obergerichte verkennen die héchstiitteeRechtsprechurfg.Diese betont
zurecht, dass der Staat kraft grundrechtlicher Schutzpflatiet ginzelnen Grundrechtstréager auch vor
einer unverhaltnismafligen Beschrankung ihrer Grundrechte dusctaptionome Regelungen bewah-
ren* muss? Speziell zu personenbezogenen Daten hat das Bundesverfassungsgesidiieden: st
jedoch ersichtlich, dass in einem Vertragsverhéaltnis eim&agin solches Gewicht hat, dass er den Ver-
tragsinhalt faktisch einseitig bestimmen kann, ist es Aggéds Rechts, auf die Wahrung der Grund-
rechtspositionen beider Vertragspartner hinzuwirken, um zuingern, dass sich flr einen Vertragsteil
die Selbstbestimmung in eine Fremdbestimmung verké&hrt".

Zur Durchsetzung des geltenden Rechts ist es daher dringerdedittr, die Anwendbarkeit der 88 305
ff. BGB auf vorformulierte Einwilligungserklarungen gegeniibetemediendiensten klarzustel®rDie
vorgeschlagene Formulierung stellt mit dem Ausdruck ,unter degrgdoaannten Voraussetzungen® klar,
dass samtliche, in 8 305 BGB genannten Merkmale allgemeineh&tsbedingungen erfullt sein mus-
sen. Es soll also keine Anderung, sondern nur eine Klarstellung der geggemRdichtslage erfolgen.

2 Grundlegend BGH 19.09.1985, Az. Ill ZR 213/83 — Feklausel —; seither vgl. nur BGH 27.01.2000,
Az. | ZR 241/97: ,Das Berufungsgericht ist zu Redavon ausgegangen, daf3 die in den Kontoeroff-
nungsantrdgen enthaltene Einverstandniserklaruog 8al Abs. 1 AGBG als Allgemeine Geschaftsbedin-
gung zu behandeln ist. Auch auf eine vom Verwendeformulierte einseitige rechtsgeschéftliche Erkla
rung des anderen Teils, die im Zusammenhang méneidertragsverhaltnis steht, sind mit Ricksicht auf
den Schutzzweck des AGB-Gesetzes dessen Vorschafteuwenden (BGHZ 98, 24, 28, m.w.N.).“ Eben-
so BGH 23.01.2003, Az. lll ZR 54/02 m.w.N. Ebeng® Bundesregierung in BT-Drs. 15/4725, 20.

2L Etwa OLG Brandenburg 11.01.2006, Az. 7 U 52/0%ayEDatenverarbeitungsklausel.

2 BAG 29.06.04, Az. 1 ABR 21/03.

¢ Beschluss vom 23.10.2006, Az. 1 BvR 2027/02, Bn. 3

24 Ebenso Verbraucherzentrale Bundesverband, Steléinmge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf, 6.

Stellungnahme vom 3. Dezember 2006 www.telemediengesetz.de.vu



Neues Internetrecht — Forderungen aus Sicht derekinhen und Nutzer 25

6. Recht auf Anonymitat

EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)

§ 13Pflichten des Diensteanbieters § 12Grundsatze

(6) Der Diensteanbieter hat die Nutzung von T- (3) Der Diensteanbieter hat dem Nutzer die
lemedien und ihre Bezahlung anongater unter Inanspruchnahme von Telemedien und ihre

Pseudonym zu ermdglichen, soweit dies tech- |Bezahlung anonym—eder—unter—Pseudornm
nisch moglich und zumutbar ist. Der Nutzer|ist | ermdglichen, soweit dies technisch méglich und
UberdieseMdaglichkeit zu informieren. zumutbar ist.Die anonyme Bereitstellung ist
zumutbar, wenn Telemedien dieser Art am
Markt anonym angeboten werden, es sei
denn, dass die besonderen Verhéltnisse des
Diensteanbieters entgegen steheDer Nutzer

ist Uberdie Mdglichkeit der anonymen Inan-
spruchnahmezu informieren.

Der Grundsatz der Anonymitat (8 4 Abs. 6 TDDSG, jetzt § 13 AbaM&-E) konkretisiert den allge-
meinen Grundsatz der Datenvermeidung und Datensparsamkeit (8§ 39.B{@8Gen Telemediendienste
anonym genutzt werden, so brauchen sich Verbraucher keine Sorgen nrivlissterauch ihrer Daten zu
machen. Umfragen zeigen, dass gerade solche Sorgen bishevesietaucher von der unbefangenen
Nutzung der neuen Medien abhalten. Das Geschéft der Diensteanliidtdurch anonyme Dienste also
gefordert. Gerade das Geschaftsmodell kostenfreier Djemwstesie im Internet verbreitet angeboten
werden, basiert auf Werbung, zu deren Einblendung es keiner personemeezdpten bedarf. Im
.wirklichen“ Leben bewegen sich die Blrger ganz regelmafig anoiEgyibt keinen Grund, warum
dies im virtuellen Leben anders sein sollte.

Der Anderungsvorschlag soll erstens das Verhaltnis des Antitggrundsatzes zum Koppelungsverbot
(8 3 Abs. 4 TDDSG, jetzt 8§ 12 Abs. 3 TMG-E) klarstellen, indemAtenymitéatsgrundsatz dem Kop-
pelungsverbot vorangestellt wird, und zwar als neuer § 12 Abs. 3. TM& anonyme Angebot von Te-
lemedien muss aus den genannten Grinden die Regel darstellemeNnrein Anbieter auf die Erhe-
bung personenbezogener Daten nicht zumutbarerweise verzichten &anreskdarauf ankommen, wie
viele Daten erhoben werden dirfen und zu welchem Zweck siezgeverden dirfen (Koppelungsver-
bot, siehe 7. Forderufy

Zweitens wird vorgeschlagen, den bisherigen Verweis auf eirdpagmes Angebot zu streichen (Satz 1
des Anderungsvorschlags). Der Verweis birgt in der bisherigemifierung die Gefahr, dass Dienstean-
bieter die Vergabe von Pseudonymen als gleichwertige Alteenati einem anonymen Angebot anse-
hen. Verfiigt der Diensteanbieter jedoch tber die Zuordnungsfunktion aeeddAyms, so bietet dieses
keinen wirksamen Schutz der personenbezogenen Daten. Die VeogaBseudonymen darf daher nicht
als gleichwertige Alternative zu einem anonymen Angebot zufiigleng stehen. Vielmehr muss ein
anonymes Angebot den Regelfall darstellen. Nur dies verhibdgeinmissbrauch effektiv und starkt das
Nutzervertrauen. Gerade die zwangsweise Erhebung Uberflipsig@nenbezogener Daten und die dar-
aus resultierende Missbrauchsgefahr halt viele Burger von der Nutzungusar Medien ab.

Drittens ist eine Prazisierung des unbestimmten BegtéfsZumutbarkeit und eine Umkehr der Darle-
gungs- und Beweislast erforderlich (Satz 2 des Anderungsvorsghimgsdem vom Gesetzgeber ge-
wollten Regelfall eines anonymen Angebots zur Geltung zu yerhgbegenwartig sind Angebote zur
anonymen Nutzung von Telemediendiensten namlich, wie bereits darge@iggtniech die Ausnahme.

Satz 2 des Anderungsvorschlags hat Dienste zum Gegenstanu deieRraxis bereits erfolgreich ano-
nym angeboten werden. Werden Dienste einer Art erfolgreich anangeboten, ist zunachst einmal

% Seite 26.
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kein Grund daflr ersichtlich, warum ein anonymes Angebot nicht aucheandabietern von Diensten
dieser Art zumutbar sein soll. In solchen Fallen muss es deneténiobliegen, darzulegen, warum gera-
de ihm ein anonymes Angebot unzumutbar sein soll. Grinde hierfir kdnném seinen besonderen
Verhéltnissen liegen. In diese haben AuRenstehende keinen Eirddiakass eine Beweislastumkehr
angemessen ist.

Unbenommen bleibt es den Anbietern, fir anonyme Zugénge ein Entgektindzusatzliches Entgelt zu
erheben, um entgangene Einnahmen auszugleichen, die sie bei AngdindichersDaten durch den
Nutzer hatten erzielen kénnen (z.B. durch Werbung). Die daraus eesudte Mdglichkeit der Nutzer,
ihre persodnlichen Daten ,verkaufen zu kdnnen, ist freiheits- undktgerechter als ein Recht der An-
bieter, die Frage ohne Wahlrecht des Nutzers einseitig selbst zu agache

Die Entwicklung kundenspezifischer Angebote wird nicht behindert,udaudgsdaten in anonymisierter
Form erhoben und verwendet werden durfen. Die Technik erlaubt insbesaimel&rstellung anonymer
Nutzerprofile. Anbieter kbnnen Uberdies die Wiinsche der Kundemenfiznd entsprechende ,persona-
lisierte* Dienste auf freiwilliger Basis anbieten. Dieegdarfsgerechte Gestaltung“ von Angeboten muss
auch den Bedarf nach anonymen Zugangen bertcksichtigen, dass wieée &lso gerade keine ,be-
darfsgerechte Gestaltung” wiinschen. Dies stellt der Anderungs\agsibher.

7. Schutz vor zwangsweiser Datenerhebung (Koppelungsverbot)
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 12Grundsétze

(3) Der Diensteanbieter darf die Bereitstelltr@ (4) Der Diensteanbieter darf die Bereitstellung
von Telemedien nicht voder Einwilligung des von Telemedien nicht voder Angabe perso-
Nutzers in eine Verwendung seiner Daten flr nenbezogener Datenabhéngig machendie
andere Zwecke abhangig machen, wenn dem |zur Bereitstellung der Telemedien nicht er-

Nutzer ein anderer Zugang dieser Telemedier forderlich sind. Entsprechendes gilt fur die
nicht oder in nicht zumutbarer Weise mogligh | Einwilligung des Nutzers in die Verarbeitung
ist. oder Nutzung der Daten fir andere Zwecke.

Die Satze 1 und 2 gelten nichtwenn dem
Nutzer ein anderer Zugang zlen angebote-
nen Telemedien in zumutbarer Weise mdglich
ist. Im Fall des Satzes 3 hat der Diensteanbie-
ter

1. kenntlich zu machen, von welchen Anga-
ben oder Einwilligungserklarungen die Be-
reitstellung der Telemedien abhéngig ge-
macht wird und

2. die Unterrichtung des Nutzers nach § 13
Abs. 1 auch darauf zu erstrecken, in welcher
Weise ein anderer Zugang zu den Teleme-
dien moglich ist.

(4) Soweit in diesem Gesetz nichts anderes| be-| (wird zu Abs. 5)
stimmt ist, sind die jeweils geltenden Vorschriften
fir den Schutz personenbezogener Daten anzut
wenden, auch wenn die Daten nicht automatisiert
verarbeitet werden.

Um den Zugriff auf sensible Nutzerdaten auf das erforderlidall zu beschranken, ist weiter eine Neu-
gestaltung des bisherigen § 3 Abs. 4 TDDSG (8 12 Abs. 3 TMG-E) erforderlicBubdesrat beklagt in
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seiner Stellungnahrfie zurecht: ,In der jetzigen Praxis gewahren die Anbieter @nline-
Dienstleistungen den Verbrauchern haufig nur Zugang zu diesent@®iemgenn eine Zustimmung zu
einer weit reichenden Datenverwendung erteilt wird. [...]sEgicht ersichtlich, warum ein Verbraucher
dem Anbieter von Online-Diensten als Voraussetzung zur Nutzung @eseste personliche Informati-
onen zu einer umfangreichen Verwendung zugestehen sollte. Diseziung erfolgt somit nur, um
den angebotenen Dienst nutzen zu kénnen und entspricht nicht der Willensftesh2ustimmenden.”

In der Tat begegnen Internetnutzer immer wieder Diensten, deren Bbuogitst®n der Offenbarung von

Geburtsdatum, Beruf oder personlichen Interessen abhangig genratHEntsprechende Angaben wer-
den unter anderem zu Werbezwecken genutzt oder weitergegebss.FHbéxis muss zur Verhinderung
von Datenmissbrauch und zur Starkung des Nutzervertrauens unterbuerdien.wserade die zwangs-
weise Erhebung uberflissiger Daten und die daraus resultiekisdbrauchsgefahr halt viele Blrger
von der Nutzung der neuen Medien®ab.

Neben der Angabe Uberflissiger Daten wird die Erbringung vomigeliendiensten oft auch davon ab-
hangig gemacht, dass der Nutzer eine — meist unklar fornaulied mehrere Seiten lange — Einwilli-
gungserklarung abgibt. Insbesondere groRe US-amerikanische Untemnebtaen diese Mdglichkeit,
um die gesetzlichen Regelungen quasi insgesamt abzubedingererl8meen bei der Anmeldung die
Einwilligung des Kunden, jeden Klick und jede Eingabe des Nutzerga@udt speichern zu dirfen, vor-
geblich, um Missbrauch bekampfen und eine bedarfsgerechte GestatemBienste anbieten zu kon-
nen. Bei nicht im Internet tatigen Unternehmen ist es uniblich, sich eindligumyg in die Verarbeitung
personenbezogener Daten iiber das erforderliche Maf3 hinaus erteileezubDassicht im Internet tatige
Unternehmen problemlos auch ohne eine solche Einwilligung auskomshein berechtigtes Interesse
der Anbieter von Telemediendiensten hieran nicht ersichishwiderspricht dem Zweck des Teleme-
diengesetzes, Anbietern Uber den Umweg der Einwilligung einemgihende Datenverarbeitung zu
erlauben als sie bei nicht im Internet tatigen Unternehmen dersellechBriiblich ist. Insofern droht die
von der Bundesregierung in ihrer Gegenauf3erung beflirchtete Beliguwhgevon Unternehmen im On-
line-Bereich nicht. Umgekehrt sind gegenwartig Online-Nugegentber sonstigen Verbrauchern be-
nachteiligt.

Es geniigt nicht, die Nutzer lediglich auf andere Anbieterezweisen, die auf die Erhebung und Verar-
beitung unndétiger persénlicher Daten bzw. auf eine entsprechenddliBung verzichten. Diese alter-
nativen Anbieter bieten namlich nicht dieselben Waren oder Dagststhgen zu denselben Konditionen
an, weshalb keine echte Wahimdglichkeit des Nutzers Hieddées verkennt die GegendulRerung der
Bundesregierung. Es trifft zwar zu, dass echte Monopole im GBEneich nicht bestehéh Zur Frage
einer marktbeherrschenden Stellung verhalt sich das von der Begidesng zitierte, nicht rechtskrafti-
ge Urteil des OLG Brandenburg zu Ebay demgegeniiber nicht.

Eine echte Wahlmdglichkeit der Verbraucher ist wegen der doteimdiarktmacht gerade einiger gro-
Ber amerikanischer Unternehmen (z.B. Ebay, Amazon, Google) gégeben. Mangels vergleichbarer
Konkurrenzangebote kommt praktisch kein Nutzer an einer Inansprucardieser Marktbeherrscher
vorbei. Wer z.B. Ware einkaufen mdchte, sucht ein vergleichbares Angebatfuiena Ebay-Marktplatz
vergeblich. Umgekehrt muss, wer seinen Lebensunterhalt als Gfdimdler bestreiten will, seine Ware
auf dem Ebay-Marktplatz anbieten, weil bei andere Markipidkeene nennenswerte Nachfrage vorhan-
den ist und eine Berufsausiibung finanziell nicht méglich ist. Eie&z&fl von Menschen ist auf diese
Weise von Ebay abhangig. Gleiches gilt fir den ,Amazon Marketl(Blcher) sowie fur die vielfalti-
gen Dienste von Google. Die Entscheidungsfreiheit des Verbrauiohdrgernet ist hier schon lange
nicht mehr gewéhrleistet; die theoretisch bestehende Verwgdgst |Auft leer. Die Rechtsprechung des
Bundesverfassungsgerichts betont den gesetzgeberischen Handlangsleenn auf Grund erheblich

% BR-Drs. 556/06 (B), 2.

27 vgl. die Umfrage von Forrester Custom ConsumeeRes,
http://www.bsa.org/germany/presse/newsreleasesldfB&A-Forrester-Deutsch.ppt.

%8 OLG Brandenburg 11.01.2006, Az. 7 U 52/05.
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ungleicher Verhandlungspositionen der Vertragspartner einer ven #in solches Gewicht hat, dass er
den Vertragsinhalt faktisch einseitig bestimmen kann; daresigtufgabe des Rechts, auf die Wahrung
der Grundrechtsposition der beteiligten Parteien hinzuwirken,uuwerhindern, dass sich fur einen Ver-
tragsteil die Selbstbestimmung in eine Fremdbestimmung verkéhrt".

Zur LOsung des Problems ist eine Neufassung des 8§ 12 Abs. 3 TMGredich. Die hier vorgeschla-
gene Formulierung der Satze 1 und 2 entspricht § 3 Abs. 2 S. 1 undl®deligen Telekommunikati-
ons-Datenschutzverordnung (TDSY)Die Formulierung des bisherigen § 12 Abs. 3 TMG-E ist unzurei-
chend, weil sie den in der Praxis sehr verbreiteten Fall arthsst, dass Diensteanbieter die Erbringung
eines Telemediendienstes von der Angabe nicht erforderlicheonmbezogener Daten abhangig ma-
chen® Die Regelung des § 14 Abs. 1 TMG-E geniigt zur Lésung des Probiemsweil sie sich durch
Einsatz vorformulierter Einwilligungserklarungen aushebeln lasst.

Satz 3 des Anderungsvorschlags macht eine Ausnahme von den Bétzér?. Eine Bestimmung, die
eine alternative Zugangsmaglichkeit gentigen lasst, ist zwaernwe dem geltenden § 4 Abs. 6 TDDSG
(8 13 Abs. 6 TMG-E) vorgesehen, noch fand sie sich in § 3 Abs. 2 TDSMch stellen § 3 Abs. 4
TDDSG (8 12 Abs. 3 TMG-E) und § 95 Abs. 5 TKG darauf ab, ob ,dem Netresinderer Zugang zu
diesen Telediensten [...] moglich ist“. Die Klausel kann dahgern sich der Gesetzgeber nicht zu ihrer
Streichung entschlieRt — in abgewandelter Form beibehalten mrd#erdings werden die Formulie-
rungen des § 3 Abs. 4 TDDSG (8 12 Abs. 3 TMG-E) und des § 95 Abs. 5 TK@ewmoAufsichtsbehor-
den und Gerichten derzeit so ausgelegt, dass es genlige, wenn aeihDienst einer Art angeboten
wird, der ohne die unnétige Erhebung oder Verarbeitung persénliciien Buskommt Dies stellt die
Nutzer in der Praxis vor die unmdgliche Aufgabe, Dutzende vomnkit®uchhéndlern, Auktionsplatt-
formen, Versandhduser usw. Uberprifen zu missen, um einen Anbietedery, filer auf die Erhebung
und Verarbeitung unndétiger personlicher Daten verzichtet. Hinzu kodass sich jeder angebotene
Dienst von anderen Diensten dieser Art unterscheidet. Jeder Arhieggrunterschiedliche Waren oder
Dienstleistungen mit unterschiedlichen Merkmalen zu unterschiedlibheditionen an.

Zur Losung dieses Problems muss erstens eine Beweislastuamickkine Informationspflicht vorgese-
hen werden. Der Anbieter, der unnétige personliche Daten erhebewesddyeiten will, muss also dar-
legen und beweisen, dass dem Nutzer eine zumutbare Alternativeerfigung steht (Satz 3 des Ande-
rungsvorschlagd), und er muss den Nutzer darilber unterrichten, in welcher Weissnderer Zugang
moglich ist (Satz 4 Nr. 2 des Anderungsvorschlags). Wahrend diese InformadiemeAnbieter, der sich
auf alternative Zugangsmaoglichkeiten beruft, bekannt seinenjissiissten Nutzer alternative Zugangs-
moglichkeiten erst mihsam recherchieren.

Zweitens ist das informationelle SelbstbestimmungsrechiNigzers nur gewahrleistet, wenn er bestim-
men kann, ob er dem von ihm ausgewahlten Dienst freiwillig dieldnng oder Verarbeitung nicht er-
forderlicher personlicher Daten erlaubt. Deswegen legt Balkes Anderungsvorschlags fest, dass jeder
Anbieter eine Zugangsmdglichkeit zu seinen Diensten anbietes, aiesohne Erhebung oder Verarbei-

2 BVerfG, 1 BvR 240/98 vom 29.05.2006, Absatz-Nr, 23

http://www.bverfg.de/entscheidungen/rk20060529 0B¢098.html.

Die Bestimmung lautete: ,(2) Diensteanbieter dinflée Erbringung von Telekommunikationsdiensten

nicht von der Angabe personenbezogener Daten algthérarhen, die nicht erforderlich sind, um diese

Dienste zu erbringen. Entsprechendes gilt fir dieviligung des Beteiligten in die Verarbeitung ode

Nutzung der Daten flir andere Zwecke. Erforderliéhrden auch Angaben sein, die mit einem Telekom-

munikationsdienst in sachlichem Zusammenhang stéhen

31 Ebenso Verbraucherzentrale Bundesverband, Stelimge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @6 2005.pdf, 6 f.

%2 Die Abschaffung fordert Verbraucherzentrale Bunéesand, Stellungnahme zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf, 6 f.

% OLG Brandenburg 11.01.2006, Az. 7 U 52/05.

% Ebenso Verbraucherzentrale Bundesverband, Steléinmge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf, 7.
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tung nicht erforderlicher persénlicher Daten auskommt. Unbenorbtedst es den Anbietern, fur solche
Zugange ein Entgelt oder eine zusatzliches Entgelt in zumutHater zu erheben, um entgangene Ein-
nahmen auszugleichen, die sie bei Angabe persénlicher Daten oddrgabie einer Einwilligung durch
den Nutzer oder ohne seinen Widerspruch hétten erzielen kénnen (z.BWientming). Die daraus re-
sultierende Mdglichkeit der Nutzer, ihre personlichen Datesrkaufen zu kdnnen, ist freiheits- und
marktgerechter als ein Recht der Anbieter, die Frage ohatdrg¢ht des Nutzers einseitig selbst zu ent-
scheiden.

Weiter ist in Satz 4 Nr. 1 des Anderungsvorschlags vorgesetesngegeniiber dem Nutzer kenntlich zu
machen ist, von welchen Angaben oder EinwilligungserklarungeBrligngung des Dienstes anhéngig
gemacht wird. Wahrend manche Telemediendienste Pflichtangabéts berge kenntlich machen (z.B.
durch ein Sternchen) erfahrt man bei anderen Diensten dehtBfigaben erst dadurch, dass man ver-
sucht, sich ohne die Angaben anzumelden. Dieser Aufwand ist denrmNutiohit zumutbar. Den
Diensteanbietern ist eine Kennzeichnung von Pflichtangaben ohner&gemdglich. Eine solche Kenn-
zeichnung ermoglicht es den Nutzern, von ihrem Recht auf infamedle Selbstbestimmung Gebrauch
zu machen. Die vorgeschlagene Regelung ist daher ein wichtiger Semigte Transparenz.

Schlief3lich macht die systematische Stellung des hier scingggenen § 12 Abs. 4 TMG im Vergleich
zum hier vorgeschlagenen § 12 Abs. 3 TMG (siehe 6. Ford8ueutlich, dass die anonyme Nut-
zungsmaglichkeit den Regelfall darstellen soll. Nur, weimAmbieter auf die Erhebung persoénlicher
Daten nicht zumutbarerweise verzichten kann, kann es daraamamdn, wie viele Daten erhoben wer-
den durfen und zu welchem Zweck sie genutzt werden dirfen.

8. Benachteiligungsverbot
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 12Grundsatze

[OO]

(6) Der Diensteanbieter darf den Nutzer
nicht benachteiligen, weil dieser in zulassi-
ger Weise von Rechten aus diesem Gesetz
Gebrauch macht. Wenn im Streitfall der
Nutzer Tatsachen glaubhaft macht, die eine
Benachteiligung im Sinne des Satzes 1 ver-
muten lassen, tragt der Anbieter die Be-
weislast dafur, dass andere, sachliche Griun-
de die Behandlung des Nutzers rechtfertigen.

In der Praxis werden unabdingbare Regelungen des Datenschistimatier wieder dadurch umgangen,
dass Anbieter von Telemediendiensten mit einer Kiindigung reagienn Nutzer von ihren gesetzlich
garantierten Rechten Gebrauch machen. Zu diesen unabdingbarerrdthiten z&hlt insbesondere das
Recht, Auskunft Uber die zur eigenen Person gespeicherten atengen zu durfen (8 4 Abs. 7
TDDSG, § 13 Abs. 7 TMG-E), sowie die nach § 1 Abs. 2 TDDSG i.V.m. 8§ 35 BDSG bestehendn Rech
auf Berichtigung, Loschung und Sperrung personenbezogener Daten. Auch Natzeée das Recht, der
Erstellung von Nutzungsprofilen zu widersprechen (8 6 Abs. 3 TDDSG, § 15 Abs. 3 TMG-E)

Dass Nutzern, die von ihren gesetzlichen Rechten in zuladssigeseWebrauch machen, derzeit allein
wegen dieses Umstands gekindigt werden kann, stellt eine emgifin&iegelungsliicke dar. Die Unab-
dingbarkeit der gesetzlichen Nutzerrechte muss einschlie3es jida Inanspruchnahme nicht sanktio-
niert werden darf.

% Seite 25.
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Zur Gewabhrleistung der unabdingbaren Nutzerrechte darf deren Ausubunmgg Nachteile nach sich
ziehen. Dies stellt der hier vorgeschlagene § 12 Abs. 6 TM@rsiDer Wortlaut des Satzes 1 ist § 612a
BGB nachgebildet. Die 8 611a Abs. 1 S. 3 BGB nachgebildete Belegbé&zrung in Satz 2 ist erfor-
derlich, weil eine ordentliche Kindigung ohne Angabe von Griinden tenkdden kann und regelméafiig
nur die auReren Umstande (z.B. ein vorausgegangenes Auskunftsedegirtzers) auf eine unzulds-
sige Benachteiligung hindeuten werden.

9. Telemediennutzungsgeheimnis
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
@ § 12a Telemediennutzungsgeheimnis

(1) Dem Telemediennutzungsgeheimnisun-
terliegen der Inhalt deNutzung von Teleme-
dien und die ndheren Umsté&ndeéer Nutzung,
insbesondere die Tatsache, ob jemand an einem
Telemediennutzungsvorgangeteiligt ist oder
war. Das Telemediennutzungsgeheimniser-
streckt sich auch auf die ndheren Umstande
erfolgloser Telemediennutzungsversuct
sowie auf Bestandsdaten

(2) Zur Wahrung de§elemediennutzungsge-
heimnissesist jeder Diensteanbieter verpflich-
tet. Die Pflicht zur Geheimhaltung besteht auch
nach dem Ende der Tatigkeit fort, durch die sie
begriindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es
untersagt, sich oder anderen Uber das fir die
Bereitstellung der Telemedien erforderliche
Maf3 hinaus Kenntnis vom Inhalt oder den na-
heren Umstanden déffelemediennutzung zu
verschaffen. Sie dirfen Kenntnisse Uber Tatsa-
chen, die denTelemediennutzungsgeheimnis
unterliegen, nur fr den in Satz 1 genannten
Zweck verwenden. Eine Verwendung dieser
Kenntnisse fir andere Zwecke, insbesondere
die Weitergabe an andere, ist nur zuldssig, so-
weit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei aus-
driicklich aufTelemedienbezieht. Die Anzei-
gepflicht nach 8§ 138 des Strafgesetzbuches hat
Vorrang.

Der Anderungsvorschlag greift ein altes, aber zunehmend dringlishkegen des Datenschutzes auf.
Die Datenschutzbeauftragten des Bundes und der Lander forderten28€lionAngesichts der techni-
schen Entwicklung und der Konvergenz der Medien darf der Grad deaMeaikeit nicht mehr allein
davon abhangig sein, ob ein Kommunikationsvorgang der Telekommunikation, dendEelden Me-
diendiensten zugeordnet wird. Vielmehr muss fur alle Formen demiUnikation und der Mediennut-
zung ein angemessen hoher Schutz gewahrleistet werden. Aus dresehio@lert die Konferenz, das
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Fernmeldegeheimnis nach Art. 10 GG zu einem allgemeinen Komtmskaind Mediennutzungsge-
heimnis weiter zu entwickeln und einfachgesetzlich abzusitfgrn.

Dass der deutsche Gesetzgeber die Vertraulichkeit auch \ambtfonen, die Uber das Internet tibertra-
gen werden, gewahrleisten muss, ergibt sich schon aus Art. 50BR/SB/EG. Insbesondere Internet-
Access-Provider missen Daten Uber die Internetnutzung ihrer Kumdauwlich behandeln. Wie die
Datenschutzbeauftragten zurecht betonen, kann es — anders ais-bikglinen Unterschied machen, ob
die Internetnutzung der Birger von Internet-Access-Providern ublerward oder von den Anbietern

der genutzten Telemediendienste. In beiden Fallen muss der Natzéem Aufzeichnen und Uberwa-
chen seines Nutzungsverhaltens geschiitzt sein. Auf dem @ebi€elemedien wollte der Gesetzgeber
sogar ,den erweiterten Risiken der Erhebung, Verarbeitung unditpizersonenbezogener Daten® in
diesem Bereich Rechnung trag&€rEs kann daher nicht angehen, dass firr Telekommunikationsdienste
das Fernmeldegeheimnis gilt, fiir Telemediendienste dagegen keinetiedamutzungsgeheimnis.

Das Telemediengesetz sollte daher auf einfachgesetzhtigere ein Telemediennutzungsgeheimnis ein-
fuhren, das einen dem Fernmeldegeheimnis entsprechenden Schuidajstefi Die Formulierung des
Anderungsvorschlags entspricht daher § 88 TKG. Gerade in Verbimditrdger strafrechtlichen Absi-
cherung (22. Forderuffyy stellt die vorgeschlagene Regelung eine deutliche Veebasg gegeniiber
dem bisherigen Recht dar.

Die vorgeschlagene Formulierung des § 12a TMG weicht ledigliafensvon § 88 TKG ab, als auch

Bestandsdaten in den Schutz des Telemediennutzungsgeheimmbseso@@en werden sollen. Bestands-
daten sind gerade auf dem Gebiet von Telemediendiensten seibekaenn Telemediendienste haben
das Angebot bestimmter Inhalte zum Gegenstand. Schon die Infornvaiche Telemediendienste eine

bestimmte Person in Anspruch nimmt, kann weit reichende Riiékse auf ihre politischen, finanziel-

len, seséuellen, weltanschaulichen, religiosen oder sonstigen persinliteessen und Neigungen zu-
lassen:

% Beschluss der 62. Konferenz vom 24. — 26. Oktol®@12n Miinster, http://www.datenschutz-

berlin.de/doc/de/konf/62/medienordnung.htm.

Begrindung zum Entwurf des Informations- und Komikationsdienste-Gesetzes (luKDG), BT-Drs.
13/7385.

¥ Seite 45.
%9 vgl. naher Breyer, RDV 2003, 218 (218 ff.).
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10. Transparenz der Datenverarbeitung
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 13Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu Begb@i | (1) Der Diensteanbieter hat den Nutzer zu Be-
des Nutzungsvorgangsber Art, Umfang und ginn des Nutzungsvorgangs—tberArt—Ymfang

Zwecke der Erhebung und Verwendung per und—2Zwecke—der—Erhebung—undVerwendung
sonenbezogener Daten sowigber die Verarbe personenbezogener-Daten-sowie

tung seiner Daten in Staaten auf3erhalb des Antq qariiber. welche personenbezogenen Daten
wendungsbereichs der Richtlinie 95/46/EG |des|,e Iange’ in welchem Umfang und zu wel-

Europaischen Parlaments und d__es_ Rates vom 24..han zwecken erhoben, verarbeitet und ge-
OKtober 1995 zum Schutz naturlicher Persgnen| izt werden, und
bei der Verarbeitung personenbezogener Daten

und zum freien Datenverkehr (ABI. EG Nr. L 281 2. Uber die Verarbeitung seiner Daten in Staaten
S. 31) in allgemein verstandlicher Form zu unter- | 2uBerhalb des Anwendungsbereichs der Richt-
richten, sofern eine solche Unterrichtung nicht |!iNi€ 95/46/EG des Europaischen Parlaments

bereits erfolgt ist. Bei einem automatisierten Ver- und des Rates vom 24. Oktober 1995 zum
fahren, das eine spatere Identifizierung des Nut-| Schutz nattrlicher Personen bei der Verarbei-
zers ermoglicht und eine Erhebung oder Venfen-| UNg personenbezogener Daten und zum freien
dung personenbezogener Daten vorbereitet, igt def Datenverkehr (ABI. EG Nr. L 281 S. 31)

Nutzer zu Beginn dieses Verfahrens zu unterrich-|in allgemein verstandlicher Form zu unterrich-

ten. Der Inhalt der Unterrichtung muss fur ¢den |ten, sofern eine solche Unterrichtung nicht be-
Nutzer jederzeit abrufbar sein. reits erfolgt ist. Bei einem automatisierten Ver-

fahren, das eine spéatere Identifizierung des
Nutzers ermdglicht und eine Erhebung oder

Verwendung personenbezogener Daten vorbe-
reitet, ist der Nutzer zu Beginn dieses Verfah-

rens zu unterrichten. Der Inhalt der Unterrich-

tung muss fur den Nutzer jederzeit abrufbar

sein.

Nach § 4 Abs. 1 TDDSG in der geltenden Fassung (8 13 Abs. 1 TM&-@9r Nutzer tGber ,Art, Um-

fang und Zwecke" der Verarbeitung seiner Daten zu unterrichtenGBighrleistung von Transparenz
ist zur Wahrung des informationellen Selbstbestimmungsrechtswn8tarkung des Nutzervertrauens
von zentraler Bedeutung. In seiner bisherigen Formulierung igtl&41 TDDSG jedoch zu unbestimmt
und verfehlt sein Ziel in der Praxis daher regelméafig. $d @ft nur in allgemeiner Form Uber die Art
der verarbeiteten Daten unterrichtet, z.B. durch Verwendung egnfi® ,Nutzungsdaten* oder ,Ab-

rechnungsdaten”, ohne dass konkret dartber unterrichtet wird, enBlatentypen im Einzelnen verar-
beitet werden. Auch Uber den Umfang der Verarbeitung wird re@émiur unzureichend aufgeklart,
insbesondere uber den zeitlichen Umfang der Speicherung der einReltegrtypen. Dabei sieht bereits
die Begrindung zum vergleichbaren 8 91 TKG vor, dass sich dieridhteng auch auf ,typische Spei-
cherfristen” erstrecken mud$8.Derselben Ansicht ist die EU-Datenschutzgrup@hne Zeitabgabe

kann der Nutzer nicht erkennen, ob eine Speicherung einen Monat bdetatee lang erfolgt. Schliel3-

40 BT-Drs. 15/2316, 1 (88).

4 vgl. Dokument WP 37 vom 21.11.2000, 65: ,Die Bé&&aen miissen klar und deutlich iiber den Verwen-
dungszweck informiert werden, tber die Art der gsfan Daten und die mdgliche Dauer der Datenspeiche
rung.”
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lich wird die Unterrichtung hé&ufig langatmig und unklar formulienstatt in allgemeinverstandlicher
Form, wie es wiederum die Begriindung zum vergleichbaren § 91 TKG féfdert.

Bisher kann der Nutzer akkurate Informationen tber die Speichenm@aten zu seiner Person meist
nur durch ein Auskunftsverlangen nach § 4 Abs. 7 TDDSG (8 13 Abs. 7 E)M#Bhalten. Dieser Weg
ist aber fur beide Seiten aufwandig und unbefriedigend: Fir derefNuteil vollstdndige Auskinfte oft
erst nach Monaten und nach Einschaltung der zustandigen Aufsiubrdbeerteilt werden. Fir den
Diensteanbieter, weil er fir das Zusammensuchen der Daten Zeit unduGeddden muss.

Die allseits beste Losung besteht folglich darin, zu gewiatete dass die nach § 13 Abs. 1 TMG-E vor-
geschriebene Unterrichtung so genau und umfassend erfolgt, magsuskunftsanforderung entbehrlich
wird. Dazu muss der Nutzer in allgemein verstandlicher Faartiber unterrichtet werden, ,welche per-
sonenbezogenen Daten wie lange, in welchem Umfang und zu welchen Zwecken edvalneeitet und
genutzt werden“. Der Anderungsvorschlag sieht die Aufnahme dpedeiseren Formulierung in das
Telemediengesetz vor.

11. Folgeanderung
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 13Pflichten des Diensteanbieters

(6) Der Diensteanbieter hat die Nutzung vo1 (entfallt)
Telemedien und ihre Bezahlung anonym oder
unter Pseudonym zu ermdéglichen, soweit dies
technisch moglich und zumutbar ist. Der Nut-
zer ist Uber diese Moglichkeit zu informieren.

Es handelt sich um eine Folgeadnderung zur 6. Ford&ruMie dort naher erlautert, soll der Anonymi-
tatsgrundsatz (8§ 13 Abs. 6 TMG-E) in veranderter Form in § 12 AbM@ geregelt werden. § 13 Abs.
6 TMG-E entfallt dadurch.

12. Auskunftsrecht des Nutzers
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 13Pflichten des Diensteanbieters

(7) Der Diensteanbieter hat dem Nutzaach (6) Der Diensteanbieter hat dem Nutzer—nach
MalRgabe des § 34 BDS@uf Verlangen Aus MaRgabe-des—8-34-BBSeauf Verlangenun-
kunft Uber die zu seiner Person oder zu seinem| entgeltlich und unverziglich Auskunft Gber
Pseudonym gespeicherten Daten zu erteilen,| Dig die zu seiner Person oder zu seinem Pseudonym
Auskunft kann auf Verlangen des Nutzers guch | gespeicherten Daten zu erteilen. Die Auskunft
elektronisch erteilt werden. kann auf Verlangen des Nutzers auch elektro-
nisch erteilt werden.

8 4 Abs. 7 TDDSG bestimmt derzeiDgr Diensteanbieter hat dem Nutzer auf Verlangen unentgeltlich
und unverziglich Auskunft Uber die zu seiner Person oder zu segemonym gespeicherten Daten zu
erteilen. Die Auskunft kann auf Verlangen des Nutzers auchicglisikth erteilt werdefi.Der Entwurfs-

42 BT-Drs. 15/2316, 1 (88).
3 Seite 25.
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text sieht nun vor, auf § 34 BDSG zu verweiseder nur einen eingeschrankten Auskunftsanspruch vor-
sieht (8 34 Abs. 4 BDSG). Dem Entwurf fehlt nicht nur jegli@egrindung fir diese versteckte Ver-
schlechterung des Datenschutzniveaus. Die geplante Anderungprider auch der Ankiindigung der
Entwurfsverfasser, ,inhaltlich [sollten] die geltenden \ébrgften weitgehend unverandert bleiben, so-
weit nicht ein Anderungsbedarf unabweisbar {3t."

Die geplante Einschrankung des Auskunftsrechts ist auch inhaftikheptabel. § 4 Abs. 7 TDDSG ist
ein notwendiges Gegengewicht zu den besonderen Méglichkeiten degichuizng und Uberwachung
des Nutzerverhaltens auf dem Gebiet der Telemedien. Dieserdi Bereich anfallenden Daten kénnen
zudem weit reichende Riickschliisse auf politische, finanzgadlaielle, weltanschauliche, religiose oder
sonstige personliche Interessen und Neigungen zuldgsediesem Hintergrund hat der Gesetzgeber in
8 4 Abs. 7 TDDSG bewusst ein besonderes und uneingeschranktes Auskbhiggerdumt. Wenn bei
Telemedien schon eine derart umfangreiche Datensammlung und Btelfileig moglich ist, missen die
Nutzer wenigstens die uneingeschrankte Mdglichkeit haben, diengedten Daten einzusehen und zu
Uberprifen. Dies ist den Anbietern von Telemedien durchaus zumutbarsigeselbst kbnnen bestim-
men, wie viele personenbezogene Daten sie sammeln wollen gtidhfaduch beauskunften missen.
Mdglichen Missbrauchen, falls sie Uberhaupt geschehen, kann schonddgretigemeine Verbot des
Rechtsmissbrauchs Rechnung getragen werden.

In der Praxis berufen sich groRe US-amerikanische Unternehméghntithen Milliardengewinnen ver-
breitet auf 8 34 Abs. 4 BDSG mit dem Argument, eine Auskunéib@ng verursache ihnen einen unver-
haltnismafligen Aufwand. Richtig ist, dass diese Unternehmen jedelre# Eingabe und jeden Klick
ihrer Kunden im Internet personenbezogen in den USA speichern und pisdhenbezogene Daten
weit Uber das erforderliche Mal3 hinaus vorhalten. Wenn eineufifiskber die gespeicherten Daten
deshalb grof3en Aufwand verursacht, kann dies einem Auskunftsréobhjgicht entgegen stehen. We-
gen unklarer Informationen nach § 4 Abs. 1 TDDSG (8 13 Abs. 1 TMGtEin Auskunftsersuchen
oftmals der einzige Weg, um zu erfahren, welche personenbezogeteendea Diensteanbieter wie lan-
ge speichert. Die Auskunft Uber die gespeicherten Daten ibt\doraussetzung dafiir, dass der Nutzer
von seinen Rechten auf Berichtigung, Loschung und Sperrung gespeidbeti¢ar Gebrauch machen
kann (8 35 BDSG). Ein uneingeschranktes Auskunftsrecht ist éahenabdingbares Gegengewicht zu
den besonderen Méglichkeiten der umfassenden Aufzeichnung und Uberwachusgizieserhaltens
auf dem Gebiet der Telemedien. § 4 Abs. 7 TDDSG muss deswegen unveraiadters t@iben.

Bei der vorgeschlagenen Absatz-Umnummerierung handelt es siemerfolgednderung zur 11. Forde-
A6
rung.

4 vgl. BITKOM, Stellungnahme vom 12.05.2005, httpww.bitkom.org/files/documents/050512_BITKOM-
Stellungnahme_TMG_und_9 RAeStV.pdf, Seite 8.

Entwurfsbegriindung unter A.ll.1.
% Seite 33.
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13. Ausspionieren des Nutzers durch ,Spyware®, ,Web-Bugs” usw.
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 13Pflichten des Diensteanbieters

(7) Die Speicherung von Daten im Endgeréat
des Nutzers und der Zugriff auf Daten, die
im Endgerét des Nutzers gespeichert sind, ist
nur zulassig, wenn der Nutzer daruber ge-
malk Absatz 1 unterrichtet und auf sein
Recht hingewiesen worden ist, der Speiche-
rung oder dem Zugriff zu widersprechen.
Dies gilt nicht, wenn der alleinige Zweck der
Speicherung oder des Zugriffs die Durchfih-
rung oder Erleichterung der Ubertragung
einer Nachricht tber ein Telekommunikati-
onsnetz ist oder soweit dies zwingend erfor-
derlich ist, um einen vom Nutzer ausdrick-
lich gewinschten elektronischen Informati-
ons- und Kommunikationsdienst zur Verfi-
gung zu stellen.

Die vorgeschlagene Anderung ist europarechtlich geboten. Abs5 Ader RiL 2002/58/EG bestimmt:
»Die Mitgliedstaaten stellen sicher, dass die Benutzung elektiosi Kommunikationsnetze fur die
Speicherung von Informationen oder den Zugriff auf InformationenndiEridgerat eines Teilnehmers
oder Nutzers gespeichert sind, nur unter der Bedingung gestiitetass der betreffende Teilnehmer
oder Nutzer gemal3 der Richtlinie 95/46/EG klare und umfassefaienationen insbesondere tber die
Zwecke der Verarbeitung erhalt und durch den fir diese Verarbeifengntwortlichen auf das Recht
hingewiesen wird, diese Verarbeitung zu verweigern. Dies stahttechnischen Speicherung oder dem
Zugang nicht entgegen, wenn der alleinige Zweck die Durchfiihrung déeherung der Ubertragung
einer Nachricht Gber ein elektronisches Kommunikationsnetz ist sa@eit dies unbedingt erforderlich
ist, um einen vom Teilnehmer oder Nutzer ausdriicklich gewundaiatiest der Informationsgesellschaft
zur Verfigung zu stellén.

Diese Bestimmung ist bisher in Deutschland nicht umgese¢awagen der Europdischen Kommission
eine Beschwerde vorliegt. Zwar sehen TKG, TDG und MDStV Informatidobf#h vor. Sie machen die

Zulassigkeit der ,Speicherung von Informationen oder den Zugrifirdafmationen, die im Endgeréat

eines Teilnehmers oder Nutzers gespeichert sind“, aber richeiner ordnungsgemafen Information
abhéangig, wie es Art. 5 Abs. 3 RiL 2002/58/EG vorschreibt. Egiexti®isher auch nicht das in der
Richtlinie vorgesehene Widerspruchsrecht des Nutzers. Zudederishnwendungsbereich des Art. 5
Abs. 3 RiL 2002/58/EG nicht auf personenbezogene Daten beschrénkt.

Eine Umsetzung des Art. 5 Abs. 3 der RiL 2002/58/EG ist nichteulntlich geboten, sondern auch aus
Grinden des Datenschutzes erforderlich. Die Richtlinie fuhrt in ihnmvdtingsgrund 24 dazu au®ig
Endgerate von Nutzern elektronischer Kommunikationsnetze und im deséten gespeicherte Infor-
mationen sind Teil der Privatsphére der Nutzer, die dem Schutz aufgruiaiagpaischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten unterliegt. So getgpyvare”, "Web-Bugs",
"Hidden ldentifiers" und &hnliche Instrumente kénnen ohne das Wissd¥utizsr's in dessen Endgerat
eindringen, um Zugang zu Informationen zu erlangen, oder die Nutzéétkiauriickzuverfolgen und
kdnnen eine ernsthafte Verletzung der Privatsphére dieser Naddzstellen. Die Verwendung solcher
Instrumente sollte nur fur rechtmafRige Zwecke mit dem Wissen deffératien Nutzer gestattet sein.

Der vorgeschlagene § 13 Abs. 7 TMG regelt daher, unter welcedmd@ingen Diensteanbieter den
Computer des Benutzers als ,Datenspeicher” verwenden oder Itilmmera daraus auslesen durfen. Er
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unterwirft also speziell den Zugriff auf das Endgerat dezéts besonderen Einschrankungen. Demge-
genuber stellt die Vorschrift keinen zuséatzlichen Erlaubiiesdand fur die Erhebung oder Verwendung
personenbezogener Daten dar. Inwieweit personenbezogene Daten exiebeerwendet werden dir-
fen, richtet sich nach den dbrigen Vorschriften des Telemedietmps. Um dies klarzustellen, sollte —
wie in der Richtlinie auch — der Begriff des ,Zugriffs“fdDaten gewahlt werden und nicht die Begriffe
der ,Erhebung"” oder ,Verwendung“ von Daten.

Der vorgeschlagene 8§ 13 Abs. 7 TMG setzt Art. 5 Abs. 3 der RiL 20@Z5@haltsgleich um und passt
lediglich die Terminologie dem deutschen Sprachgebrauch an.

14. Datenubermittlung zur Strafverfolgung, an Geheimdienste, an Inhaber geistigen Ei-
gentums und zur Gefahrenabwehr

EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 14Bestandsdaten
(2) Auf Anordnung der zustandigen Stellen (2) Fur Zwecke der Strafverfolgung kann

darf der Diensteanbieter im Einzelfall Aus- unter den Voraussetzungen und nach Mal3-
kunft Uber Bestandsdaten erteilen, soweit dies |gabe der 88§ 100a und 100b der Strafprozess-
fur Zwecke der Strafverfolgung, zur Erfullung ordnung angeordnet werden, dass

UJ
1

der gesetzlichen Aufgaben der Verfassung
schutzbehoérden des Bundes und der Lande
des Bundesnachrichtendienstes oder des Mili
tarischen Abschirmdienstes oder zur Durchset
zung der Rechte am geistigen Eigentum erfo
derlich ist.

Diensteanbieter an Strafverfolgungsbehor-
den oder Strafgerichte unverziglich Aus-
kunft Gber Bestandsdaten zu erteilen haben.
§ 101 der Strafprozessordnung gilt entspre-
chend.

=

1. Bisher gilt fir Ausklnfte Uber Bestands- und Nutzungsdaten djenfidé Regelung:Nach MaRgabe
der hierfur geltenden Bestimmungen darf der Diensteanbieter AtuskuBtrafverfolgungsbehdrden und
Gerichte fur Zwecke der Strafverfolgung erteilg88 5 S. 2, 6 Abs. 5 S. 5 TDDSG). Diese Vorschrift
soll ,klarstellen, dass die datenschutzrechtlichen Bestimpwrtes TDDSG nicht der Tatigkeit der
Strafverfolgungsbehérden entgegenstefértich § 14 Abs. 2 TMG-E soll ausweislich der Begriindung
sicherstellen, ,dass Diensteanbieter aus der Aufgabédinaediim Bereich der Strafverfolgung sowie der
genannten Behotrden erwachsende Auskunftsanspriche nicht auschldaashtlichen Erwagungen
zuriickweisen konnen.”

Eine solche ,Klarstellung“ war und ist Gberflissig, denn nach 8 A TDDSG (§ 12 Abs. 2 TMG-E)
bleiben spezialgesetzliche Vorschriften Uber die Verwendung petsezr@gener Daten unberihrt. Be-
reits aus dieser Regelung ergibt sich, dass Diensteangedetzliche Auskunftsanspriiche ,nicht aus
datenschutzrechtlichen Erwagungen zuriickweisen kénnen®. Eine idletyfig zur Auskunftserteilung
impliziert notwendig auch ein Recht zur Auskunftserteilung. D#spgechend enthalt auch das Tele-
kommunikationsgesetz (TKG) keine gesonderte Bestimmung Ubddatentbermittiung etwa an Straf-
verfolgungsbehérden.

Ohnehin laufen die 885 S. 2, 6 Abs. 5 S. 5 TDDSG bisher leer, weilres JBastimmungen*® gibt, nach
denen Anbieter von Telemedien ,Auskunft an Strafverfolgungsbehdrdgrisarichte fir Zwecke der
Strafverfolgung erteilen” dirfen. Aus demselben Grund wirden diecB8 14 Abs. 2, 15 Abs. 5 S. 4
TMG-E leer laufen. Diese Vorschriften sollen eine ,Anordnung ziestandigen Stellen“ voraussetzen.
Eine solche ,,Anordnung” bedarf als Grundrechtseingriff jedodis sii@er spezialgesetzlichen Erméachti-
gungsgrundlage. Auch § 12 Abs. 2 TMG-E fordert eine gesetzlicheupegetlie sich ausdriicklich auf

47 BT-Drs. 14/6098, 1 (30).
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Telemedien bezieht*. Dieses grundrechtliche Erfordernisr éim@eichsspezifischen Erméchtigungs-
grundlage fir staatliche Auskunftsanspriiche wirden die 88 14 Abs. 2, 15 Abs. 5 6-B atkhebeln.

In keinem Fall weisen die 88 14 Abs. 2, 15 Abs. 5 S. 4 TMG-E sdibstrforderliche Normenklarheit
und Regelungsdichte auf, um die Erhebung von Telemedien-Bestands- zonddsdiiten durch staatli-
che Stellen zu rechtfertigen. Das Bundesverfassungsgedtlaubdricklich entschieden, dass eine hin-
reichend normenklare Zweckbestimmung fehlt, wenn die Verarbeitusprmmbezogener Daten pau-
schal ,zur Erfullung der gesetzlichen Aufgaben* einer Behd@daubt wird und nicht klar festgelegt
wird, ,um welche konkreten, klar definierten Zwecke es sidieilhandelt® Vor allem aber wéren die
88 14 Abs. 2, 15 Abs. 5 TMG-E inhaltlich als Ermachtigungsgrundlageenduiveit, weil sie keinerlei
Erheblichkeitsschwelle vorsehen. Eben dies steht auch dershlagsdes Bundesraféentgegen, das
Auskunftsrecht einfach durch eine Auskunftspflicht zu ersetzegieRungsentwurf und Bundesratsvor-

schlag fordern nicht einmal eine richterliche Anordnung der Auskunfisegei

2. Wie bereits ausgefuhrt, sind Daten Uber die Nutzung von Téiemgricht weniger sensibel als Daten
Uber die Individualkommunikation der Burger untereinander, die dem Fielegedeimnis unterliegen.
Unter der Voraussetzung, dass das Telemediennutzungsgeheingidigegarantiert wird (9. Forde-
rung®), ist es akzeptabel, zur Verfolgung schwerer Straftaten autdem Gebiet der Telemedien einen
Anspruch der Strafverfolgungsbehérden auf Auskunft Gber Nutzerdaten einzuraumen.

Allerdings mussen die Voraussetzungen des § 100a StPO fur didnngreiner Telefonuberwachung
gegeben sein. Die Voraussetzungen der 88 100g, 100h StPO fir die Asesteitdfing Gber Telekom-
munikations-Verbindungsdaten kdnnen keine Anwendung finden. Erstens sin§l 809§ 100h StPO
verfassungsrechtlich bedenklich unklar formuliert (,Straftam erheblicher Bedeutung®) und zu weit.
Zweitens sind Verbindungsdaten nicht typischerweise wenigesitss als Inhaltsdate.Drittens sind
Telemedien-Nutzungsdaten eher Telekommunikationsinhalten vergleighdibsie ganz regelmalig den
Inhalt der abgerufenen Informationen erkennen lassen (z.B. URLS).

Fur Telemedien-Bestandsdaten dirfen keine geringeren Anfordergatien. Der Gesetzgeber hat zu-
recht betont, dass sie nicht weniger schutzwiirdig sind alsuhgygdateri? Erst Bestandsdaten ermdgli-
chen es, Informationen tber die Nutzung von Telemedien einer Persmrdnen. Bestandsdaten sind
gerade auf dem Gebiet von Telemedien sehr sensibel, denn Telerhaden das Angebot bestimmter
Inhalte zum Gegenstand. Schon die Information, welche Telemediebesitiemmte Person in Anspruch
nimmt, kann weit reichende Rickschlisse auf ihre politischen, finlEamzisexuellen, weltanschaulichen,
religibsen oder sonstigen personlichen Interessen und NeigungeserulBse Vorschriften tber Tele-
kommunikations-Bestandsdaten lassen sich nicht auf das @ebi€elemedien Ubertragen. § 113 TKG
ist ausufernd weit und sieht keinerlei Erheblichkeitsschwadle Selbst zur Verfolgung eines Parkstin-
ders kanggAuskunft verlangt werden. § 113 TKG ist deswegen b&egsnstand einer Verfassungsbe-
schwerde:

Die hier vorgeschlagene Fassung des § 14 Abs. 2 TMG siehtass,utiter den Voraussetzungen und
nach Mal3gabe der 8§ 100a und 100b der Strafprozessordnung gerichtlicli@eigererden kann, dass
Diensteanbieter fur Zwecke der Strafverfolgung unverzighobkunft Gber Bestandsdaten zu erteilen
haben. Nach § 15 Abs. 5 S. 4 TMG-E gilt das Gleiche fur Nutzungsdaten.

3. Abzulehnen ist die geplante Aufnahme der Nachrichtendiensta ikrdes der ,berechtigten Stellen®.
Weder das TDDSG noch das TKG sehen eine besondere Ermachtigibateniibermittiung an Nach-
richtendienste vor. Dass ein Zugriff auf Telemediendaten dvachrichtendienste erforderlich sei, wird

48 BVerfGE 65, 1 (66 f.).

49 BR-Drs. 556/06 (B), 3.

% Seite 29.

®L Ausfiihrlich Breyer, Vorratsspeicherung (www.vossgieicherung.de.vu), 211 ff.

%2 BT-Drs. 14/6098, 1 (29): ,Hier besteht eine gleiehtige Interessenlage sowohl hinsichtlich der Nogsda-
ten als auch hinsichtlich der Bestandsdaten®.

% Siehe http://www.tkg-verfassungsbeschwerde.de.
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in der Entwurfsbegriindung nicht einmal behauptet, geschweige denrewaesen. Im Ubrigen bleiben

die spezialgesetzlichen Vorschriften, die den Nachrichtendiebsiamg die Erhebung von Telemedien-
daten erlauben (88 8 Abs. 8 BVerfSchG, 10 Abs. 3 MAD-G und 8 Abs. 3a@®)\\Bemal § 12 Abs. 2

TMG-E ohnehin unberihrt, so dass kein Bedirfnis flr eine Benennung deridigendienste im Tele-

mediengesetz besteht. Die geplante Aufnahme der Nachrichistedia § 14 Abs. 2 TMG-E wirde die
besonderen Voraussetzungen dieser spezialgesetzlichen Vorschsftebeln.

4. Vollends undurchdacht ist die beabsichtigte Zulassung von Auskijafte Durchsetzung der Rechte
am geistigen Eigentum®. Schon der Begriff des ,geistigerefiigns” ist tendenziés und unbestimmt.
Der Regierungsentwurf begriindet diese beabsichtigte, empfiedlierschlechterung des Datenschutz-
niveaus mit einem ,Vorgriff auf die notwendige Umsetzung eeropéaischen Richtlinie 2004/48/EG
(Enforcement-Richtlinie)®! Zur Gewahrleistung der Privatsphare und der VerhaltnismaRgikét die-

se Richtlinie eine Auskunftserteilung jedoch ausdrtcklich nur im Rakgerichtlicher Verfahren und auf
gerichtliche Anordnung vor. § 14 Abs. 2 TMG-E fehlt jegliche Einschrankung in dieser RichtDig.
geplante Anderung hat damit eine vollkommen andere Zielsetzung als diknRicht

Nachdem die Richtlinie bereits im Rahmen eines anderen @ebatmgsverfahrens umgesetzt wird, ist
ein ,Vorgriff* im EIGVG nicht erforderlich. Zumal bereits da § 12 Abs. 2 TMG-E spezialgesetzliche
Vorschriften unberihrt bleiben. Derzeit ist weder im Telenmaglisetz noch an anderer Stelle geregelt,
welche ,Stelle* fur die ,Anordnung“ von Auskinften an Rechteinhahestandig sein soll. Es wider-
spricht den Grundsatzen ordentlicher Gesetzgebung, ein Gesatangniff auf ein noch gar nicht vor-
handenes anderes Gesetz abzuindern. Eine ordentliche Gesetzgetmmgeinie solche Anderung
gleichzeitig und aufeinander abgestimmt vor. Im Bereich déaleenabwehr ist dementsprechend beab-
sichtigt, dass ein Auskunftsanspruch erst ,im Rahmen des a@astehenden Gesetzesvorhabens (Gesetz
zur Anderung des BKA-G) gepriift werden* stliDie geplante Blankoerméchtigung in § 14 Abs. 2
TMG-E wuirde die besonderen Voraussetzungen der — noch zu schafferspezialgesetzlichen Vor-
schriften Uber die Auskunftserteilung an Rechteinhaber aushebeln.

Inhaltlich ware es unangemessen, wenn zugunsten privater Défiebig Uber sensible Nutzerdaten
verfugt werden durfte, wie es § 14 Abs. 2 TMG-E vorsieht. Auf deri€b der Telemedien wollte der
Gesetzgeber zurecht ,,den erweiterten Risiken der Erhebungpeiuag und Nutzung personenbezoge-
ner Daten” in diesem Bereich Rechnung trageBr hat dabei entschieden, dass Rechteinhaber im Fall
von Rechtsverletzungen — wie jede andere Person auch — daraufveisge sind, sich an die fur die
Strafverfolgung zustandigen Stellen zu wenden. Es gibt keinendGauf dem Gebiet des Telemedien-
rechts diese bewdahrte Regelung aufzugeben, mit der Inhaberbiielme¥ Schutzrechte nun schon seit
Jahren ohne erkennbare Beeintrachtigung zurecht kommen.

Schlief3lich geht die geplante Auskunftsregelung auch deshallwihkes in der Praxis regelmafRlig um
Urheberrechtsverletzungen geht, zu deren Ahndung Rechteinhaber dienfAusénotigen, welchem
Nutzer eine bestimmte IP-Adresse zugewiesen war. Uber timrmation verfugt jedoch nur der Inter-
net-Zugangsprovider. Dieser erbringt einen Telekommunikationsdmmstass eine Auskunftsregelung
im Telemediengesetz fehl am Platze ist. Die 88 14 und 15 TMi@derf auf Internet-Zugangsprovider
keine Anwendung (8 11 Abs. 3 TMG-E). Im TKG findet sich keine Ehtigang zur Datenlibermittlung
an Rechteinhaber. Da Telemedien-Daten nicht weniger sensibehlsi Telekommunikationsdaten, ist
eine abweichende Regelung im Vergleich zum TKG nicht gerechtfertigt

*  Entwurfsbegriindung unter A.I1.3.

% Art. 8 Abs. 1 RiL 2004/48/EG lautet: ,Die Mitglisthaten stellen sicher, dass die zustandigen Geiiith
Zusammenhang mit einem Verfahren wegen VerletzimegseRechts des geistigen Eigentums auf einen be-
grundeten und die Verhaltnismafigkeit wahrendenma@nties Klagers hin anordnen kénnen, dass Auskinfte
[...] erteilt werden [...]".

Entwurfsbegriindung unter B.1.8.e.

Begrindung zum Entwurf des Informations- und Komikationsdienste-Gesetzes (luKDG), BT-Drs.
13/7385.
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5. Die vom Bundesrat geforderte Zulassung einer AuskunftsertejmurgGefahrenabwehr durch die
Polizeibehorden der Landéist abzulehnen. Wegen § 12 Abs. 2 TMG-E, der nicht auf Bundesrecht
beschrankt ist, ist eine solche gesonderte Zulassung UberfliExign die Lander in ihrem Polizeirecht
Auskunftsanspruche regeln, wenn tberhaupt ein entsprechendes Bedésteht. Die vom Bundesrat
angefuhrten Beispiele lassen ein solches Bedurfnis jedenfelis erkennen. Gegen Anbieter strafbarer
Inhalte im Internet kdnnen bereits die Strafverfolgungsbehdrdegelien. Gegen Anbieter legaler In-
halte im Internet darf demgegeniber auch die Polizei niclgeben oder ermitteln. Wenn gegen ,An-
leitungen zum Bau von Sprengsatzen, Blankoformulare fur Dienstgeswer Polizei oder Zugangsbe-
rechtigungen fur einen bestimmten Flughafen“ vorgegangen wealleann muss deren Verbreitung
normenklar verboten werden, anstatt unkonturierte Auskunftsansprimzugiiaren. Welche Folge die
Forderung des Bundesrats hatte, wird in der Begrindung zutreffenctddtggSoweit die Landerpoli-
zeigesetze die Erhebung von Bestands- und Nutzungsdaten von Tetehegditen nicht bereichsspezi-
fisch in den Landerpolizeigesetzen geregelt haben, kann diedda¢ébung nur auf die allgemeinen Be-
fugnisnormen zur Datenerhebung gestiitzt werdelie Bundesratsforderung soll also das aus dem
Grundgesetz und aus 8 12 Abs. 2 TMG-E folgende Erfordernis eindcHssmezifischen Erméchti-
gungsgrundlage fir staatliche Anspriiche auf Auskunft Uber Beiemdaten aushebeln. Dieses Vorha-
ben ist inakzeptabel.

6. Falls der hier vorgeschlagene Verweis auf die 88 100a, 100br&tRtQlurchsetzbar sein sollte, muss
jedenfalls die bisherige Regelung der 88 5 S. 2, 6 Abs. 5 S. 5 TDDSG unverandert iiesmrveenden.
15. IP-Adressen

EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 15Nutzungsdaten

(1) Der Diensteanbieter darf personenbezogene
Daten eines Nutzers erheben, verarbeiten |und
nutzen, soweit dies erforderlich ist, um die Inan-
spruchnahme von Telemedien zu erméglichen|und
abzurechnen (Nutzungsdaten). Nutzungsdaten
sind insbesondere

1. Merkmale zur ldentifikation des Nutzers, 1. Merkmale zur Identifikation des Nutzers
einschlieflich Internet-Protocol-Adressen

Das praxisrelevanteste Beispiel von Internet-NutzungsdatelieisP-Adresse. Diese Nummernfolge ist
mit einem Kfz-Kennzeichen vergleichbar. Ahnlich einem Autofghder beim Einkaufsbummel von
einem Geschaft zum nachsten fahrt, bewegt sich auch der InternetnutzeineniiP-Adresse im Internet
von Anbieter zu Anbieter.

Wahrend es undenkbar ist, dass ein Einkaufsmarkt samtlichEdffazeichen seiner Kunden protokol-
liert, speichern Telemediendienste die IP-Adressen ihrezeiglanz regelmafiig dauerhaft ab, und zwar
zusammen mit Daten Uber das Nutzungsverhalten (abgerufene dtitorem, eingegebene Suchbegriffe
usw.). Sie berufen sich dabei darauf, dass die IP-Adressepkesonenbezogenes Datum darstelle, da
ihnen unbekannt sei, welcher Person die IP-Adresse zugewiesen sei.

Dagegen ist fir die Datenschutzbeauftragten des Bunds und mterLidar:, Auf jeden Fall sind stati-
sche IP-Adressen personenbezogene Daten, da diese einemdimnettandauernden Bezug zu den Nut-

% BR-Drs. 556/06 (B), 4 f.
% BR-Drs. 556/06 (B), 5.
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zenden enthalten und auf diesen ohne weiteres riickschlieRen 1458&alther Person eine statische,
also unveranderliche, IP-Adresse zugeordnet ist, l&sst sich iMwes Verzeichnisse ermitteln, die im
Internet offentlich zuganglich sind.

Kunden von Internet-Access-Providern wird dagegen oft bei jedevahl eine andere IP-Adresse zuge-
wiesen (sogenannte ,dynamische IP-Adresse®). Es handelt sigls@tusagen um einen ,Mietwagen®,
um bei dem oben angesprochenen Kfz-Beispiel zu bleiben. In diesekofiadin Anbieter von Teleme-
diendiensten die Person des Nutzers nur im ZusammenwirketemitNutzer oder mit seinem Internet-
Access-Provider ermitteln. Internet-Access-Provider dirfeibdien wegen des Fernmeldegeheimnisses
jedoch nicht Ubermitteln. Dies wird verbreitet gegen einenoRertbezug dynamischer IP-Adressen an-
gefuhrt.

Gleichwohl betonen die Datenschutzbeauftragten des Bunds und mideriLdVenn z.B. fur Inhalte-
Anbieter der Personenbezug von IP-Adressen verneint und das TDD8kubggweise die TDSV nicht
fur anwendbar erklart werden, hatte dies nicht nur die mit deom@echtsschutz unvereinbare Konse-
quenz, dass der Diensteanbieter die Daten unbegrenzt selbst venarbaéér nutzen kénnte, sondern er
durfte diese Daten auch ohne Restriktionen an Dritte Ubermittedrihcerseits die Moglichkeit hatten,
den Nutzer aufgrund der IP-Adresse zu identifizieren. Es bedexérknaheren Begrindung, dass dies
dem Schutzgedanken des Datenschutzrechts diametral zuwiderlaufen Wtirde.*

Uberdies lasst eine IP-Adresse nicht erkennen, ob sie statischveranderlich vergeben wird, so dass
aus Sicht der Anbieter von Telemediendiensten immer die Moglich&eieht, dass sich die Person des
Nutzers anhand seiner IP-Adresse ermitteln lasst. In Verbinchinden tbrigen gespeicherten Daten
uber das Nutzungsverhalten der Person kann auf diese Weiseheidesailliertes Nutzerprofil erstellt
werden. Mit Hilfe von Datamining-Techniken lassen sich so dierédssen und Vorlieben der Nutzer
ohne ihr Wissen auskundschaften.

Die in der Praxis bestehende Rechtsunsicherheit auf der @widedie enorme Praxisrelevanz der Frage
auf der anderen Seite erfordern eine gesetzliche Regelurf§irdednung von IP-Adresséh.Sie soll
durch Ergédnzung des 8 15 Abs. 1 S. 2 Nr. 1 TMG-E um das Beispiel-AeiréBse erreicht werden, um
klarzustellen, dass IP-Adressen Nutzungsdaten im Sinne des Tetansehts darstellen und daher nicht
unbegrenzt verarbeitet werden dirfen. Die klare Einordnung von 18ssein als Nutzungsdaten fordert
auch die Wirtschaft’

8 Arbeitskreis Medien der DatenschutzbeauftragtenBlesdes und der Lénder in seiner ,Orientierungehilf

zum Umgang mit personenbezogenen Daten bei Intkemsten“ unter Punkt 3.1,
http://www.datenschutz.hessen.de/Tb31/K25P03.htm.

Arbeitskreis Medien der DatenschutzbeauftragtenBlesdes und der Lander in seiner ,Orientierungshilf

zum Umgang mit personenbezogenen Daten bei Intkemsten” unter Punkt 3.1,

http://www.datenschutz.hessen.de/Tb31/K25P03.htm.

2 Verbraucherzentrale Bundesverband, StellungnalumeEiGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf, 9.

8 BITKOM, Stellungnahme vom 12.05.2005, http://wwwikbim.org/files/documents/050512_BITKOM-

Stellungnahme_TMG_und_9 RAeStV.pdf, Seite 9.
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16. Erstellung von Nutzerprofilen
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 15Nutzungsdaten

(3) Der Diensteanbieter darf fir Zwecke der Welg | (3) Der Diensteanbieter darf fur Zwecke der
bung, der Marktforschung oder zur bedarfsge- | Werbung, der Marktforschung oder zur be-
rechten Gestaltung der Telemedien Nutzungspro-| darfsgerechten Gestaltung der Telemedien Nut-
file bei Verwendung von Pseudonymen erstellen, | zungsprofile bei Verwendung von Pseudony-
sofern der Nutzer dem nicht widerspricht. Der |men erstellen, sofern der Nutzer-dem-hicht w
Diensteanbieter hat den Nutzer auf sein Wider- | dersprichteingewilligt hat. Ber-Biensteanbieter

spruchsrecht im Rahmen der Unterrichtung nach §| hat-derNutzerauf-sein—Widerspraehsreeht im

12 Abs. 1 hinzuweisen. Diese Nutzungsprdfile | Rahmen—der—Unterrichtung—nach-§-12 Abs. 1
diurfen nicht mit Daten Uber den Trager des Pseu- hinzuweisen. Diese Nutzungsprofile durfen

donyms zusammengefihrt werden. nicht mit Daten Uber den Trager des Pseudo-
nyms zusammengefuhrt werden.

In Durchbrechung des Erforderlichkeits- und Zweckbindungsgrundsatzes Gléds. 1 TDDSG (8 15
Abs. 1 TMG-E) erlaubt der geltende § 6 Abs. 3 TDDSG (§ 15 Abs. 3 TMG-Brdiellung von Nutzer-
profilen ohne Einwilligung des Nutzers fiir Zwecke der Werbung, daktibrschung oder zur bedarfs-
gerechten Gestaltung der Dienste. Obwohl das Gesetz die VerwevalurRgseudonymen vorsieht, ist
diese Regelung unter dem Aspekt des Rechts auf informati@elbstbestimmung und des Nutzerver-
trauens abzulehnéhDas buRgeldbewehrte Verbot, ein Nutzerprofil der Person degidwuzuordnen,
ist ndmlich ungeeignet, eine solche Zuordnung zu verhindern. Vielnadl®n Mitarbeiter von Teleme-
diendiensten Zugriff auf duRRerst sensible Daten Uber das [¥erhend die Interessen der einzelnen Nut-
zer, wenn eine Erstellung von Nutzerprofilen erlaubt und vorgenommen wird.

Nicht nur die Bonusmeilenaffare hat in den letzten Jahrengeneiss derartige Zugriffsmoglichkeiten
immer wieder missbraucht werden und welche gravierendenridige haben kann. Auch die Verof-
fentlichung der Sucheingaben von 600.000 Menschen durch das InternetunterAébimbat die Ge-
fahren der Erstellung von Nutzerprofilen im Internet in das dftdret Bewusstsein geriickt. Den 20 Mio.
Datenséatzen lieRen sich Namen, finanzielle Informationen, Kraekheitformationen Uber das Sexual-
leben, teilweise sogar ganze Lebensschicksale entnehmen. &hrddich solcher Informationen durch
Kriminelle liegt nahe (z.B. fur Einbriiche, Erpressung, Identitébstahl, Kontakte Padophiler zu Min-
derjahrigen, Stalking). Obwohl die AOL-Datensétze pseudonymistdem waren, dauerte es nur zwei
Tage, bis Reporter der New York Times aus den Suchanfragedfignkombination 4417749 nach
Namen und Orten auf eine Person geschlossen hatte. Die 62-jhtige Thelma Arnold staunte un-
glaubig, als der Journalist ihre Suchanfragen ,taube Finger” btlgrd uriniert auf alles” prasentierte:
.Ja, das sind meine Suchanfragen®, bestétigt%ssie.

Die Erstellung von Personlichkeitsabbildern zu verhindern, istdeen Volkszahlungsurteil des Bundes-
verfassungsgerichts zentrales Ziel des Datenschutzes. AufCddiet der Telemedien genlgen schon
wenige Klicks und Eingaben, um ein aussagekraftiges Interegsdriverhaltensprofil Gber den Nutzer
zu ersteller?® Im ,wirklichen® Leben ist eine derart umfassende SpeichedesgVerhaltens von Biirger

Ebenso Verbraucherzentrale Bundesverband, Pressitumig vom 11.05.2005,
http://www.vzbv.de/go/presse/536/index.html.

Bleich/Zota, Verfolgerwahn - Wie Online-Nutzer dfentrolle tber ihre Daten zuriickgewinnen kdnnen,
http://www.heise.de/ct/06/24/202/.

Baumler, Helmut / Leutheusser-Schnarrenberger,n8abiinnefeld, Marie-Theres: Grenzenlose Uberwa-
chung des Internets? Steht die freie Internetkonikation vor dem Aus? Stellungnahme zum Gesetzes-
entwurf des Bundesrates vom 31. Mai 2002, http:iuarainer-gerling.de/aktuell/-
vorrat_stellungnahme.html, Punkt 1.
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schlichtweg nicht mdglich. Hier kénnen personenbezogene Kundenmlditéalls mithilfe von Bonus-
karten erstellt werden, die aber eine Einwilligung derdfgnen voraussetzen. Selbst diese Kaufprofile
sind lange nicht so aussagekraftig wie die Aufzeichnung des gesamtemidenddtens im Internet.

Angesichts dessen ist es unangemessen, wenn der GesetzgBbegith der Telemedien das Recht zur
Erstellung personenbezogener Nutzerprofile als Regelfallehdraind es dann dem Nutzer Uberlasst, sich
gegen diese unndtige, umfassende Protokollierung zu wehren. Einsspvigdslosung (,Opt-Out®) ist
nur dort angemessen, wo der Nutzer mutmallich einverstanden sstsOma Online-Bereich wegen der
Sensibilitat von Nutzerprofilen jedoch nicht der Fall.

Fur die Diensteanbieter ist es unschwer maglich, im Rahmen meeldung fur einen Dienst elektro-
nisch abzufragen, ob der Nutzer mit der Erstellung von Nutzemmofiir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der Diginserstanden ist. Auch Anbieter von
Telekommunikationsdiensten dirfen gemaf Art. 6 Abs. 3 der RiL 2002/582E6nenbezogene Daten
Uber die Inanspruchnahme der Dienste ,zum Zwecke der Vermarktuyngder zur Bereitstellung von
Diensten mit Zusatznutzen“ nur mit Einwilligung des Betroffespeichern und nutz&hEs ist kein
Grund ersichtlich, weshalb Anbieter von Telemediendiensten weiter geheoldie Raben sollten.

Diensteanbieter kdnnen Anreize anbieten, um die Nutzer zur Bguad) zu ermuntern. Auch dirfen

Diensteanbieter anonyme Nutzerprofile ohne Einschrankung emstill®/erbindung mit Technologien

wie Cookies oder Benutzerkennungen kénnen anonyme Nutzerprofile agesdr zur Werbung, zur

Marktforschung oder zur bedarfsgerechten Gestaltung der Diemgjesetzt werden. Da schon nach
heutigem Recht Nutzerprofile nicht der Person des Nutzers zugeavdnden dirfen, entstehen den
Diensteanbietern durch die Einfihrung eines Einwilligungserfordemisgsne Nachteile.

Ohne das Vertrauen der Nutzer in den moglichst sparsamen Umdahgemipersonenbezogenen Daten
und ohne Gewadabhrleistung des informationellen SelbstbestimmungsrecRuder kann E-Commerce
nicht funktionieren. Folglich dirfen personenbezogene Nutzerpraditemit Einwilligung des Nutzers
erstellt werden.

Fur den Fall, dass die vorgeschlagene Anderung des § 15 Abs. JETE allem nicht durchsetzbar
sein sollte, muss wenigstens eine Verschmelzung von § 15 Abs. 3 8atk Satz 2 TMG-E erfolgen.

Bisher bleibt es folgenlos, wenn der Nutzer entgegen § 6 AlSBatz 2 TDDSG (8 15 Abs. 3 Satz 2
TMG-E) nicht tber sein Widerspruchsrecht unterrichtet wird. éDbime solche Unterrichtung ist das
Widerspruchsrecht jedoch vollends wertlos. Zudem muss der Widehspbenso wie die Einwilligung,

elektronisch erklart werden konnen (so schon § 95 Abs. 2 S. 3 TKG). BSLBAMG-E wéare dann wie

folgt umzuformulieren:

(3) Der Diensteanbieter darf fir Zwecke der Werbung, der Ktmgldhung oder zur bedarfsgerechten
Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudonyieéarersofern

1. der Diensteanbieter dem Nutzer unmittelbar und kostefrei eine Widerspruchsmoglichkeit
einrdumt,

2. der Diensteanbieter den Nutzer auf diese Widerspruamdglichkeit im Rahmen der Unter-
richtung nach 8§ 13 Abs. 1 hinweist und

3. der Nutzer nicht widerspricht.

67 Art. 6 Abs. 3 der RiL 2002/58/EG lautet: ,Der Bélrer eines 6ffentlich zugénglichen elektronischen
Kommunikationsdienstes kann die in Absatz 1 geranitaten zum Zwecke der Vermarktung elektroni-
scher Kommunikationsdienste oder zur Bereitstelluog Diensten mit Zusatznutzen im dazu erforderli-
chen Maf3 und innerhalb des dazu oder zur Vermagkéuforderlichen Zeitraums verarbeiten, sofern der
Teilnehmer oder der Nutzer, auf den sich die Déeziehen, seine Einwilligung gegeben hat. Der Nutze
oder der Teilnehmer hat die Mdglichkeit, seine Eiligung zur Verarbeitung der Verkehrsdaten jedirze
zuriickzuziehen.”
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Diese Nutzungsprofile dirfen nicht mit Daten tUber den TragerR$#eudonyms zusammengefihrt
werden.

Weiterhin dlrfte es — anders als nach bisherigem Recht — keine Nadhtbesondere keine Kindigung,
nach sich ziehen, wenn ein Nutzer der Profilerstellung widetgpiies stellt Anderungsvorschlad®8
sicher.

17. Datenspeicherung zur Missbrauchsbekampfung
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 15Nutzungsdaten

(8) Liegen dem Diensteanbieter zu dokumen@ (8) Liegen dem Diensteanbietan Einzelfall
rende tatsachliche Anhaltspunkte vor, dass seing zu dokumentierende tatsachliche Anhaltspunkte
Dienste von bestimmten Nutzern in der Absicht in | vor, dass seine Dienste von bestimmten Nutzern
Anspruch genommen werden, das Entgelt nicht|in der Absicht in Anspruch genommen werden,
oder nicht vollstandig zu entrichten, darf er |die |das Entgelt nicht oder nicht vollstandig zu ent-
personenbezogenen Daten dieser Nutzer Uber dagichten, darf er die personenbezogenen Daten
Ende des Nutzungsvorgangs sowie die in Absatz 7| dieser Nutzer Uber das Ende des Nutzungsvor-
genannte Speicherfrist hinaus nur verwengden,| gangs sowie die in Absatz 7 genannte Speicher-
soweit diesfir Zwecke der Rechtsverfolgung frist hinaus nur verwenden, soweit diear
erforderlich ist. Der Diensteanbieter hat die Daten | Durchsetzung seiner Anspriiche gegeniber
unverzuglich zu I6schen, wenn die Voraussetzun-|dem Nutzer erforderlich ist. Der Dienstean-
gen nach Satz 1 nicht mehr vorliegen oder| die|bieter hat die Daten unverziglich zu léschen,
Daten fir die Rechtsverfolgung nicht mehr bend- | wenn die Voraussetzungen nach Satz 1 nicht
tigt werden. Der betroffene Nutzer ist zu unter- | mehr vorliegen oder die Daten fur die Rechts-
richten, sobald dies ohne Gefahrdung des mit der verfolgung nicht mehr bendtigt werden. Der
Malinahme verfolgten Zweckes mdglich ist. betroffene Nutzer ist zu unterrichten, sobald
dies ohne Gefahrdung des mit der Malinahme
verfolgten Zweckes moglich ist.

8§ 6 Abs. 8 S. 1 TDDSG bestimmt gegenwaértigegen dem Diensteanbieter zu dokumentierende tat-
sachliche Anhaltspunkte vor, dass seine Dienste von bestimmtesrnNutzder Absicht in Anspruch
genommen werden, das Entgelt nicht oder nicht vollstandig zu getricdarf er die personenbezoge-
nen Daten dieser Nutzer Uber das Ende des Nutzungsvorgangs sowuvieAtheatz 7 genannte Spei-
cherfrist hinaus nur verarbeiten und nutzen, soweit dies zur Dumhsg seiner Anspriiche gegentber
dem Nutzer erforderlich ist.

Die urspringlich geplante Ausdehnung dieser Bestimmung siebktlelle TMG-Entwurf zurecht nicht
mehr vor. Allerdings wurde versdumt, den gegenwartigen Gssetrtlaut korrekt fortzuschreiben. Die
in 8 6 Abs. 8 S. 1 TDDSG vorgesehene Zweckbestimmung ,zur Duzcingeseiner Anspriiche gegen-
Uber dem Nutzer ist praziser als die Formulierung im TMGaknt (,fir Zwecke der Rechtsverfol-
gung). Diese birgt die Gefahr, dass die Daten — in Durchioney des Zweckbindungsgrundsatzes — zur
Verfolgung ganz anderer Rechte, gar der Rechte anderenBergerwendet werden kénnten. Diese von
den Entwurfsverfassern nicht begriindete Verschlechterunpedtshenden Datenschutzniveaus ist ab-
zulehnen, zumal sie der Ankindigung der Entwurfsverfasser widdrspinhaltlich sollen die gelten-
den Vorschriften weitgehend unverandert bleiben, soweit nichtrelerdngsbedarf unabweisbar S8,
Der Gesetzgeber wollte die Norm des § 6 Abs. 8 TDDSG (8 15 Abs. 8 E)M®Bwusst auf die Bekamp-
fung der Leistungserschleichung beschréanken.

% Seite 29.
% Entwurfsbegriindung unter A.ll.1.
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In jedem Fall muss klargestellt werden, dass eine Datehgpeng nach 8 14 Abs. 8 TMG stets nur ,im
Einzelfall* zuléassig ist, nie pauschal und rein vorsorglich bkatiigller Nutzer, wie es derzeit leider
verbreitet gehandhabt wird. Zu diesem Zweck muissen die Wort&ifzelfall“ in § 15 Abs. 8 TMG
eingefiigt werden. Dies entspricht der Formulierung des vergleichbaréb$\8.°

18.- 20. Folgeanderungen
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 16Bulgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig [...]

2. entgegen § 12 Abs. 3 die Bereitstellung M0 | 2. entgegen § 12 Abd. die Bereitstellung von
Telemedien von einer dort genannten Einwfilli- | Telemedien von einer dort genannten Einwilli-
gung abhangig macht, gung abhangig macht,

2a. § 12 Abs. 4 die Bereitstellung von Tele-
medien von der Angabe nicht erforderlicher
personenbezogener Daten abhangig macht,

3. 8§12 Abs. 1 Satz 1 oder Satz 2 den Nutzer ni@d, 3. § 11 Abs. 4 Satz 4 ode§ 12 Abs. 1 Satz 1
nicht richtig, nicht vollstandig oder nicht rechtzei- | oder Satz 2 den Nutzer nicht, nicht richtig, nicht
tig unterrichtet, vollstandig oder nicht rechtzeitig unterrichtet,

Es handelt sich um Folgednderungen zur 6. Fordérungd zur 7. Forderurg

21. Elektronische Einwilligung
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Telemediengesetz (TMG)
§ 16Bulgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig [...]

4, einer Vorschrift des 8 13 Abs. 4 Satz 1 Nr. 1| [3% | 4. einer Vorschrift des § 13 Ab&.oder 4 Satz
4 oder 5 Uber eine dort genannte Pflicht zur Si-|1 Nr. 1 bis 4 oder 5 Uber eine dort genannte
cherstellung zuwiderhandelt, Pflicht zur Sicherstellung zuwiderhandelt,

8§ 4 Abs. 2 TDDSG (8 13 Abs. 2 TMG-E) sieht vor, dass elektroniEameilligungen des Nutzers nur
unter bestimmten Voraussetzungen wirksam sind, um die informatid®ellbstbestimmung des Nutzers
zu gewadhrleisten. Eine elektronische Einwilligung muss bewussteindeutig erteilt werden, protokol-
liert werden, jederzeit abrufbar sein und widerrufen werden konnerlss. 1 Ziff. 3 TDDSG sanktio-
niert Verstolle gegen diese wichtigen Sicherungsmechanismemndalgn@swidrigkeit, da sie ansonsten
weitgehend zur Disposition des Diensteanbieters stiinden.

Ohne Not und ohne Begriindung soll nach dem Regierungsentwurf der \ggrgof38§ 4 Abs. 2 TDDSG
(8 13 Abs. 2 TMG-E) keine Ordnungswidrigkeit mehr sein, obwohlREferentenentwurf dies noch
vorsah. Fur diese weitere Verschlechterung des Datenschutmigdzt es keine Rechtfertigung. Im

0 (1) Soweit es im Einzelfall erforderlich ist, datér Diensteanbieter [...]*

T Seite 25.
2 Seite 26.
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Regierungsentwurf findet sich dementsprechend auch keine Begriitsluggkehrt wird dort unzutref-
fend behauptet, § 16 sei ,bis auf redaktionelle Anpassungen unverandert Gbenhovonden.

Ubrigens musste man schon bei der Novelle des Telekommunikasetzgg die Erfahrung machen,
dass datenschutzrechtliche Verschlechterungen ohne Begriindung unérkaanbar in einer Neufas-
sung versteckt wurden. Diese Praxis ist ausgesprochen undesubkris fallt schwer, zu glauben, dass

es sich dabei um Versehen handelt.

Der Anderungsvorschlag gewahrleistet die Fortschreibung der geltendets|Rge.

22. Folgeénderung
EIGVG-Regierungsentwurf

Nr

Anderungsvorschlag

Artikel 4b -
Anderung des Strafgesetzbuchs

§ 206 des Strafgesetzbuchs wird wie folgt
gefasst:

8§ 206 Verletzung des Post-Telemediennut-
zungs-oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die dem
Post; Telemediennutzungs-oder Fernmelde-
geheimnis unterliegen und die ihm als Inhaber
oder Beschéftigtem eines Unternehmens be-
kanntgeworden sind, das geschaftsmallig Post-
Telemedien- oder Telekommunikationsdienste
erbringt, wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder
Beschaftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unterneh-
men zur Ubermittlung anvertraut worden und

verschlossen ist, 6ffnet oder sich von ihrem
Inhalt ohne Offnung des Verschlusses unter
Anwendung technischer Mittel Kenntnis ver-

schafft,

2. eine einem solchen Unternehmen zur Uber-
mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder
2 bezeichneten Handlungen gestattet oder for-
dert.

(3) Die Abséatze 1 und 2 gelten auch fir Perso-
nen, die

1. Aufgaben der Aufsicht Uber ein in Absatz 1
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
dessen Ermdachtigung mit dem Erbringen von
Post; Telemedien-oder Telekommunikations-
diensten betraut sind oder
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EIGVG-Regierungsentwurf

Nr

Anderungsvorschlag

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder
mit Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die ihm als
aulRerhalb des PostTelemedien- oder Tele-
kommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Ein-
griffs in das Post-Telemediennutzungs oder
Fernmeldegeheimnis bekanntgeworden sind,
wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren
Umstédnde des Postverkehrs bestimmter Perso-
nen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre nédheren Umstéan-
de, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist
oder war. DasTelemediennutzungs- und de
Fernmeldegeheimnis erstreck sich auch auf
die ndheren Umstéande erfolgloser Verbindungs
und Nutzungsversucheund auf Bestandsda-
ten.

Es handelt sich um eine Folgeanderung zur 9. Ford€r(Feglemediennutzungsgeheimnis).

 Seite 30.
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23. Datennutzung zu Werbezwecken
EIGVG-Regierungsentwurf Nr | Anderungsvorschlag

Avrtikel 4b -

Anderung des Telekommunikationsgesetzes

§ 95 Abs. 2 des Telekommunikationsgesetzes
wird wie folgt gefasst:

(2) Der Diensteanbieter darf die Bestandsdaten
der in Absatz 1 Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer, zur Werbung ftr
eigene Angebote und zur Marktforschung nur
verwenden, soweit dies flr diese Zwecke erfor-
derlich ist und der Teilnehmer eingewilligt hat.
Ein Diensteanbieter, der im—Rahmen—einer b
stehenden—Kundenbeziehunyisammenhan

mit dem Verkauf eines Produkts oder einer
Dienstleistung rechtméafiig Kenntnis von der
Rufnummer oder der Postadresse, auch der
elektronischen, eines Teilnehmers erhalten hat,
darf diese fur die Versendung von Text- oder
Bildmitteilungen an ein Telefon oder an eine
Postadresse—zu—den-in-Satz—1-genanntea Zw
cken zur Beratung der Teilnehmer, zu
Werbung fiir eigene ahnliche Angebote und
zur Marktforschung verwenden, es sei denn,
dass der Teilnehmer einer solchen Verwendung
widersprochen hat. Die Verwendung der Ruf-
nummer oder Adresse nach Satz 2 ist nur zulds-
sig, wenn der Teilnehmer bei der Erhebung
oder der erstmaligen Speicherung der Rufnum-
mer oder Adresse und bei jeder Versendung
einer Nachricht an diese Rufnummer oder Ad-
resse zu einem der in Satz 1 genannten Zwecke
deutlich sichtbar und gut lesbar darauf hinge-
wiesen wird, dass er der Versendung weiterer
Nachrichten jederzeit schriftlich oder elektro-
nisch widersprechen kaprund wenn den
Teilnehmer unmittelbar und kostenfrei eine
Widerspruchsmoglichkeit eingerdaumt wird.

Nach der Vorstellung des Gesetzgebers sollten gerade Komnioingichenste im Internet vom Tele-

dienstedatenschutzgesetz (TDDSG) erfasst sein. Nachdem dhettWmg fremder Inhalte aber dem

Telekommunikationsrecht zuzuordnen ist, darf dies nicht zu einem unasgenen Absinken des beab-
sichtigten Datenschutzniveaus fiihfén.

§ 95 Abs. 2 TKG, der kiinftig auch auf Internet-KommunikationsdiensteeAdung finden soll, erlaubt
die Verwendung von Bestandsdaten zu Werbezwecken bereits dann, w@&wirdéene dem nicht wi-
dersprochen hat. Der Norm liegt Art. 13 Abs. 2 der RiL 2002/5&&gpunde, der wie folgt lautettn-
geachtet des Absatzes 1 kann eine naturliche oder juristisatser? wenn sie von ihren Kunden im Zu-

" Die Beibehaltung der derzeitigen Rechtslage farder Verbraucherzentrale Bundesverband, Stellumgea

zum EIGVG-E vom 06.05.2005, http://www.vzbv.de/magaics/stellungnahme_elgvg_06 05 2005.pdf, 6 f.
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sammenhang mit dem Verkauf eines Produkts oder einer Diensttegemal der Richtlinie 95/46/EG
deren elektronische Kontaktinformationen fiir elektronische Rbsiten hat, diese zur Direktwerbung
fur eigene ahnliche Produkte oder Dienstleistungen verwenden, sofeifuniiien klar und deutlich die
Moglichkeit erhalten, eine solche Nutzung ihrer elektronisdkentaktinformationen bei deren Erhe-
bung und bei jeder Ubertragung gebiihrenfrei und problemlos abzulehnen, wenn der dese Nut-

zung nicht von vornherein abgelehnt hat.

§ 95 Abs. 2 TKG setzt diese Vorschrift zulasten des Verbraucherskoitbkt um. Die Richtlinie erlaubt
eine Datennutzung zu Werbezwecken nur, wenn Kunden ,die Méglichkeitar, eine solche Nutzung
ihrer elektronischen Kontaktinformationen bei deren Erhebung undedbei Jbertragung gebiihrenfrei
und problemlos abzulehnen®. Das nach deutschem Recht bestehendepivathsrecht ermaoglicht es
nicht, die Nutzung der eigenen Daten zu Werbezwecken ,problabingehnen”. Vielmehr setzt ein
Widerspruch voraus, mit dem Anbieter umstandlich in Verbindungetert, indem man eine gesonderte
Nachricht an ihn verfasst. Wegen des damit verbundenen Aufwamdihdeistet § 95 Abs. 2 TKG das
Recht auf informationelle Selbstbestimmung nicht hinreichend.

Die Mdglichkeit der ,problemlosen Ablehnung” einer Nutzung dgeeén Daten zu Werbezwecken ist
nur dann gegeben, wenn der Kunde bei jeder Datenerhebung und -nutzung hemtigérsprechen
kann, etwa durch Klicken auf ein Auswahlfeld oder auf einen Linke derartige unmittelbare Wider-
spruchsmdglichkeit wird dem Kunden bereits heute verbreitet réimg (z.B. bei der Anmeldung zu
Internet-Diensten oder bei Email-,Newslettern).

Den Diensteanbietern ist es ohne weiteres zumutbar, dem Nirtezeurenittelbare und kostenfreie Wi-
derspruchsmoglichkeit einzuraumen. Dies sieht folglich der Amdgvorschlag vor. Nur, wenn eine
unmittelbare und kostenfreie Widerspruchsmdglichkeit angeboten keirsh ein Absenken des Daten-
schutzniveaus bei Internet-Kommunikationsdiensten auf das Nivealielilommunikationsgesetzes
hingenommen werden.

Emailwerbung ist nach der Richtlinie auerdem nur zuldssig, wenbrdasnehmen die Emailadresse
.im Zusammenhang mit dem Verkauf eines Produkts oder einer tigistieng [...] erhalten hat“. Es

reicht also beispielsweise nicht, wenn sich ein Kunde wegen Rel¢amation per Email an das Unter-
nehmen wendet, denn in einem solchen Fall kann von einem EinverstémndW&rbung nicht ausge-

gangen werden. Schliel3lich ist Emailwerbung nach der Richtlinid¢lr ,eigene dhnliche Produkte oder
Dienstleistungen® zulassig. Die beworbenen Produkte missen algmiden vergleichbar sein, fir die

sich der Verbraucher im Rahmen eines Verkaufsgesprachessigst hat. Zur korrekten Umsetzung
dieser Einschrénkungen ist 8 95 Abs. 2 S. 2 TKG anzupassen.
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